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ANEXO DE EDITAL

ANEXO | - ESPECIFICACAO DO OBJETO
SOLUCAO INTEGRADA PARA CIBERSEGURANCA

1. OBJETO

1.1. O presente Anexo especifica a estruturacdo de parceria especializada para
disponibilizacdo, implantacéo, configuracao, integracado, operacao assistida, suporte
técnico, manutencéo, licenciamento, sustentacao e evolucdo de solugdes integradas
e continuadas de ciberseguranca, no ambito da SOLUGAO INTEGRADA PARA
CIBERSEGURANCA.

1.2. A solugdo devera operar como ecossistema unico, modular, escalavel e
interoperavel, com responsabilidade técnica unificada da PARCEIRA pela
compatibilidade entre plataformas, licengas, integracdes, servigos, fluxos, dados,
evidéncias, documentagéo, suporte, continuidade e resultados.

1.3. O objeto abrange:

Médulo 1 - seguranca ofensiva autorizada, gestdo de vulnerabilidades, hardening e
SOC 24x7;

Médulo 2 - CTEM/BAS;

Médulo 3 - TPRM;

Médulo 4 - CTl; e

Mdédulo 5 - analistas cibernéticos digitais baseados em inteligéncia artificial.

1.4. A parceria e os instrumentos executivos de cada implementacao poderao incluir
implantacao, parametrizacao, integracoes autorizadas, operacao assistida, suporte,
treinamento, atualizacdo, documentacéo, relatérios, transferéncia de conhecimento e
transicdo, conforme o escopo efetivamente autorizado.

1.5. Nenhum modulo, licenca, integracdo, servico ou entrega poderd ser tratado
isoladamente quando sua operacao depender de outro componente do ecossistema.
1.6. Toda funcionalidade declarada devera possuir documentacdo, forma objetiva de



comprovagao, evidéncia técnica e possibilidade de validagdo pratica, quando
aplicavel.

1.7. Testes, varreduras intrusivas, simulacdes e acdées com potencial de impacto
somente poderdao ocorrer dentro do escopo, das regras de engajamento e das
autorizacoes estabelecidas.

1.8. A parceria destina-se ao atendimento de diferentes clientes, dentro do objeto e
do publico autorizados, sem quantitativos prefixados de atendimento, licenciamento,
consumo ou capacidade volumétrica nos instrumentos gerais. As quantidades
efetivas, as unidades de licenciamento, os recursos, a abrangéncia, a medicdo e o
aceite serdo definidos no instrumento executivo de cada cliente, com base em
diagndstico e nas aprovacgdes aplicaveis, antes da execucdo. Nao ha garantia de
consumo, mobilizacdo automatica ou promessa de fornecimento ilimitado.

1.8.1. Os requisitos RF-E-009, RF-E-015, RF-E-029 e RF-E-030 exigem
demonstracdo das funcionalidades correspondentes e da metodologia de
dimensionamento por cliente, sem limites volumétricos prefixados. A proponente
apresentara métricas e dependéncias de licenciamento, mecanismos de expansao,
segregacao e gestdo. Os testes seguirdo cenarios controlados previamente definidos
e nao importarao a carga de producgao de cliente-modelo. A revisao dos requisitos e
sua forma de comprovacao dependem de validacao antes da publicacao.

2. DEFINICOES OPERACIONAIS

2.1. Solugao Integrada para CIBERSEGURANCA: conjunto integrado de plataformas,
Servicos, processos, pessoas € controles destinado a prevencédo, identificacao,
monitoramento, analise, validacdo e mitigacdo de riscos cibernéticos.

2.2. Ecossistema integrado de ciberseguranca: conjunto formado pelos cinco
mébdulos, licencas, integracbes, APIs, servigos técnicos, documentagdo, suporte e
entregaveis.

2.3. Ativo monitorado: dominio, subdominio, endereco IP, aplicacdo, API, sistema,
servico, recurso em nuvem, endpoint, identidade ou outro elemento incluido no
inventario e no escopo aprovado.

2.4. Evento de segurancga: ocorréncia observavel com possivel relevancia para a
seguranca.

2.5. Alerta de segurancga: evento ou conjunto de eventos selecionado para triagem
por regra, correlagdo, comportamento, indicador ou contexto de risco.

2.6. Incidente de seguranca: ocorréncia confirmada ou provavel capaz de
comprometer confidencialidade, integridade, disponibilidade, autenticidade ou
continuidade.



2.7. Vulnerabilidade: fragilidade técnica, operacional ou de configuragdo que possa
ser explorada ou contribuir para a materializacao de risco.

2.8. Achado de seguranca: resultado de varredura, pentest, CTEM, BAS, CTI, SOC,
TPRM ou analista digital, acompanhado das evidéncias disponiveis.

2.9. Evidéncia técnica: registro verificavel que sustente alerta, achado,
vulnerabilidade, incidente ou conclusdo técnica.

2.10. 10C: artefato técnico associado a atividade maliciosa ou potencial
comprometimento.

2.11. TTPs: padrbes de comportamento utilizados por agentes de ameaca em
operacgdes cibernéticas.

2.12. Terceiro monitorado: fornecedor, prestador, parceiro ou organizacdo cuja
exposicao possa representar risco a INPACTA.

2.13. Ordem de Servico: instrumento de acionamento, autorizacdo e
acompanhamento de atividade ou entrega especifica.

2.14. Operacao assistida: etapa posterior a implantacao destinada a estabilizacéao,
correcao de falhas e apoio aos usuarios.

2.15. PoC: procedimento objetivo de demonstragéo, teste e validagao técnica, com
roteiro, critérios, evidéncias e resultados registrados.

2.16. Hardening: processo de configuragdo segura de ativos de TI para reduzir
vulnerabilidades e minimizar a superficie de ataque.

2.17. CVE: identificador Unico de vulnerabilidades de segurancga conhecidas, utilizado
para padronizar sua identificacao e referéncia.

2.18. CVSS (Common Vulnerability Scoring System): sistema padronizado de
classificagdo da severidade de vulnerabilidades, utilizado para priorizar as acdes de
tratamento com base em uma pontuacéo de 0,0 a 10,0.

3. COMPOSICAO MINIMA DA SOLUCAO

3.1. A solugdo serd composta pelos cinco modulos previstos no objeto,
disponibilizados de forma integrada e com todos 0s recursos necessarios ao
funcionamento durante a vigéncia.

3.2. A camada de gestdo devera contemplar, conforme aplicavel, dashboards,
inventarios, usuarios, perfis, alertas, casos, evidéncias, relatorios, auditoria,
integracdes, exportacdes e acompanhamento de SLA.

3.3. Os servigcos associados compreenderdo planejamento, implantacao,
configuracdo, integracdo, testes, operacdo assistida, suporte, manutencéo,
atualizagao, treinamento, documentagao e transicao.

3.4. A governanca devera estabelecer pontos focais, matriz de responsabilidades,



canais de comunicacao, reunides, gestao de pendéncias e escalonamento.
3.5. A arquitetura devera permitir evolucdo tecnoldogica sem reducdo das
capacidades, coberturas, integracdes ou niveis de servigo contratados.

4. MODULO 1 - SEGURANCA OFENSIVA, GESTAO DE VULNERABILIDADES,
HARDENING E SOC 24X7

4.1. MODELO DE PRESTACAO DOS SERVICOS

4.1.1. Os servicos serdo prestados de forma continua, sendo o monitoramento de
seguranca por SOC realizado em regime 24x7x365. As atividades de gestdo de
vulnerabilidades, recomendacbdes de hardening e testes de intrusdo autorizados
serdo organizadas em ciclos mensais, observados o plano de trabalho, 0 escopo
técnico e as regras de engajamento previamente aprovadas pela INPACTA. Cada
ciclo devera contemplar, obrigatoriamente, a entrega dos produtos previstos nos itens
subsequentes, sem prejuizo da comunicacdo imediata de vulnerabilidades criticas,
indicios de exploragao ativa, incidentes ou riscos que demandem tratamento urgente.
4.1.2. Cada ciclo de prestagao dos servigos devera resultar, no minimo, na emissao
dos relatorios e na entrega dos produtos previstos nos subitens seguintes, sem
prejuizo da emissdo de alertas, comunicagbes emergenciais e relatérios
extraordinarios quando identificados riscos criticos ou incidentes relevantes.

4.1.2.1. Relatério de identificagcdo e validagdo de vulnerabilidades, contendo, no
minimo:

a) ativo, sistema, aplicagao, servico ou componente afetado;

b) descricdo técnica da vulnerabilidade, exposicdo ou configuracdo insegura
identificada;

c) classificacao de severidade, com indicagdo da metodologia utilizada;

d) referéncias técnicas e identificadores reconhecidos, tais como CVE e CVSS,
quando existentes e aplicaveis;

e) evidéncias técnicas suficientes para demonstrar a existéncia do achado,
observados os requisitos de sigilo e seguranca;

f) andlise de explorabilidade, quando tecnicamente possivel e autorizada pela
INPACTA;

g) data da identificacao, situagao atual e indicacao de eventual reincidéncia;

h) recomendacao preliminar de correcao, mitigacdo ou adog¢ao de controle
compensatorio.

4.1.2.2. Relatorio de avaliagdo de impacto e risco, contendo analise contextualizada
das vulnerabilidades, exposicoes e demais achados identificados, considerando, no



minimo:

a) severidade técnica;

b) probabilidade, facilidade e possibilidade de exploragéo;

c) existéncia de cddigo publico de exploracao, exploracdo ativa conhecida ou outros
indicios relevantes de ameaca, quando disponiveis;

d) grau de exposicao do ativo, especialmente quando acessivel pela internet;

e) criticidade do ativo, sistema, servico ou processo de negécio afetado;

f) impacto potencial sobre a confidencialidade, a integridade, a disponibilidade, a
autenticidade e a continuidade dos servigcos publicos;

g) natureza e sensibilidade dos dados potencialmente envolvidos, inclusive dados
pessoais, quando aplicavel;

h) existéncia, cobertura e efetividade dos controles compensatérios; e

) priorizacao das medidas de tratamento, com indicacao da agcao recomendada, da
prioridade, do prazo sugerido e do risco residual estimado.

4.1.2.3. Relatério de acompanhamento do tratamento das vulnerabilidades, contendo
as informacodes e providéncias descritas no respectivo subitem.

a) situagao de cada vulnerabilidade, classificada como aberta, em tratamento,
mitigada, corrigida, aceita formalmente pela INPACTA, reaberta ou encerrada;

b) unidade ou responsavel indicado pela InPACTA para o tratamento, quando
informado;

Cc) prazo recomendado e prazo acordado para remediacao, quando definido;

d) registro das medidas de corre¢ao ou mitigacao adotadas;

e) resultado da reavaliagao, do reteste ou da validac&o técnica realizada;

fy validacdo da eficacia das correcbes ou dos controles compensatérios
implementados;

g) identificacao de vulnerabilidades reincidentes, pendentes ou ndo solucionadas; e
h) atualizac&o do risco residual e do perfil consolidado de risco da INPACTA.

41.2.4. A PARCEIRA devera disponibilizar painel de acompanhamento das
vulnerabilidades e exposicdes identificadas, com acesso aos usuarios autorizados
pela InPACTA, permitindo, no minimo, consulta, filtragem, acompanhamento de
histérico e exportacdo das informacdes por secretaria, unidade administrativa, ativo,
sistema, criticidade, situacdo, responsavel indicado, prazo recomendado e prazo
acordado para tratamento, quando definido.

4.1.3. As evidéncias técnicas e os testes de validagdo ndao deverdo provocar
indisponibilidade, degradacdo relevante de desempenho, alteracado indevida de
dados ou qualquer impacto ndo autorizado no ambiente da INPACTA. A exploracao
controlada de vulnerabilidades somente poderd ocorrer nos limites previamente
autorizados e de acordo com as regras de engajamento estabelecidas.



4.1.4. Os relatérios poderdo ser apresentados de forma consolidada, desde que
contemplem integralmente os conteddos minimos previstos neste item e permitam a
rastreabilidade de cada vulnerabilidade durante todo o seu ciclo de vida.

4.2. TESTES DE INTRUSAO (PENTEST)

4.2.1. Os testes de intrusdo deverdo ser realizados em ciclos mensais, abrangendo
os ativos, sistemas, aplicacdes, servicos e interfaces definidos pela INPACTA e
previstos no plano de trabalho de cada ciclo. Os testes deverdo adotar abordagem
orientada ao risco e ao impacto no ambiente, observados o escopo autorizado, as
regras de engajamento, os horarios permitidos e os limites técnicos previamente
estabelecidos. A exploragédo controlada de vulnerabilidades somente podera ocorrer
quando expressamente autorizada pela INPACTA. A cada ciclo, deverdo ser
entregues os relatorios previstos nos itens subsequentes.

4.2.2. Relatério de identificacdo da superficie de ataque, contendo o mapeamento
dos vetores e pontos de entrada identificados nos ativos avaliados, incluindo, quando
aplicavel, dominios, subdominios, enderecos IP, aplicacdes, APIls, servicos expostos,
tecnologias identificadas, configuracdes relevantes e potenciais caminhos de ataque.
42.3. Relatério de validacdo de vulnerabilidades exploraveis, contendo
documentacdo técnica das vulnerabilidades cuja explorabilidade tenha sido
confirmada no ambiente da InPACTA, quando a validag&do tiver sido autorizada,
incluindo, no minimo, evidéncias técnicas, condicbes necessarias a reproducao
controlada, classificacao de severidade, referéncias a identificadores e metodologias
reconhecidos, tais como CVE e CVSS, impacto técnico demonstrado, ativos afetados,
nivel de acesso ou privilégio obtido, quando aplicavel, e recomendagdes de correcao
ou mitigagao.

4.2.4. Relatério de avaliacdo do impacto no ambiente, contendo analise do impacto
potencial das vulnerabilidades exploradas ou confirmadas como exploraveis,
considerando a criticidade dos sistemas afetados, os dados potencialmente expostos,
a possibilidade de elevacao de privilégios ou movimentacao lateral, os impactos
sobre a confidencialidade, a integridade, a disponibilidade e a continuidade dos
servigos publicos, bem como os possiveis desdobramentos operacionais, financeiros,
legais e reputacionais.

4.3. GESTAO DE VULNERABILIDADES

4.3.1. A PARCEIRA devera realizar a gestdo continua de vulnerabilidades nos ativos,
sistemas, aplicagdes, servicos e interfaces definidos no escopo da contratacao,
contemplando identificacao, validagao, classificacdo, priorizacdao, recomendacao de



tratamento, acompanhamento e reteste das vulnerabilidades e exposicoes
identificadas.

4.3.2. A PARCEIRA devera realizar varreduras recorrentes de vulnerabilidades, com
periodicidade minima mensal, abrangendo os ativos, sistemas, aplicacdes, servicos e
interfaces, internos ou expostos, definidos pela InPACTA, inclusive varreduras
autenticadas, quando aplicaveis e desde que disponibilizados o0s acessos
necessarios.

4.3.3. A PARCEIRA devera realizar varreduras extraordinarias sempre que houver
incidente relevante, divulgacao de vulnerabilidade critica, indicio de exploracao ativa,
alteracao significativa no ambiente tecnoldgico ou solicitacéo justificada da INPACTA,
observado o seguinte prazo maximo para inicio da atividade, contado do registro da
ocorréncia ou da solicitagcao:

a) em até 4 (quatro) horas, para ocorréncias criticas;

b) em até 1 (um) dia util, para ocorréncias altas;

c) em até 3 (trés) dias Uteis, para ocorréncias médias; e

d) conforme programacao acordada com a INPACTA, para ocorréncias baixas.
4.3.3.1. A realizacao de varreduras que exijam acesso, autorizacao especifica, janela
de manutencdo ou providéncia da INPACTA devera observar tais condigdes, sem
prejuizo da comunicagao imediata, da orientacio técnica e da adocado de medidas de
analise compativeis.

4.3.4. A PARCEIRA deveré efetuar a validacdo técnica dos achados identificados nas
varreduras, confirmando, quando techicamente possivel e autorizado, sua existéncia,
relevancia e potencial de exploracdo no contexto do ambiente da INnPACTA.

4.3.5. A PARCEIRA devera identificar, classificar e registrar falsos positivos,
duplicidades e achados sem impacto relevante, de modo que os relatérios priorizem
vulnerabilidades efetivamente verificadas e reduzam esforgcos desnecessarios das
equipes técnicas da INPACTA.

4.3.6. A PARCEIRA devera priorizar as vulnerabilidades identificadas com base em
analise de risco contextualizada, considerando, no minimo, a criticidade do ativo
afetado, a exposicdo a internet, a facilidade de exploracdo, a existéncia de codigo
publico de exploracéo, indicios de exploracao ativa ou informagdes de inteligéncia de
ameacas relevantes, o impacto potencial, a sensibilidade dos dados envolvidos, o
risco de interrupcao dos servigcos publicos e o contexto operacional da INPACTA.
4.3.7. A PARCEIRA devera classificar as vulnerabilidades por niveis de severidade -
critico, alto, médio, baixo e informativo - utilizando metodologias reconhecidas de
mercado, tais como CVSS, complementadas pela avaliacdo de risco contextualizada
do ambiente.

4.3.8. Os relatérios técnicos relacionados a gestdo de vulnerabilidades deverdo



observar os conteudos minimos, os critérios de priorizacdo e 0s requisitos de
rastreabilidade previstos no item 4.1.2 e respectivos subitens deste instrumento.
43.9. A PARCEIRA devera acompanhar a evolucdo do tratamento das
vulnerabilidades priorizadas, mediante atualizagcdo de status, recomendagédo de
providéncias, validagao de corre¢des implementadas pela INPACTA e identificacao de
vulnerabilidades reincidentes ou pendentes.

4.4. REVISAO DE HARDENING

4.4.1. Avaliar as configuracdes de seguranca dos sistemas, dispositivos, aplicacdes e
demais ativos em escopo, identificando desvios em relacdo a boas praticas e padroes
reconhecidos de hardening.

4.4.2. Fornecer recomendacdes praticas de configuracdes seguras, considerando as
restricdes técnicas, funcionais e operacionais de cada ambiente da InPACTA, com
indicacdo, quando aplicavel, do impacto esperado, das dependéncias técnicas, dos
pré-requisitos de implementagdo e das medidas de mitigagdo ou reversao
recomendadas.

4.4.3. Priorizar as recomendacoes de hardening com base no risco associado a cada
desvio identificado, considerando a criticidade do ativo, sua exposicao, o impacto
potencial, a existéncia de indicios de exploracido ativa ou de ameacas relevantes e a
viabilidade de implementacdo no ambiente da InPACTA, orientando a equipe técnica
sobre as acdes de maior impacto na redugao da superficie de ataque.

4.4.4. Apresentar relatorio técnico contendo os desvios identificados, o risco
associado, as recomendacgdes de correcao ou mitigacao e a respectiva prioridade de
tratamento.

4.5. RETESTES E VALIDACAO DE CORRECOES

4.5.1. Realizar retestes direcionados ap6s a implementacdo de correcdes pela
INPACTA, verificando se as vulnerabilidades apontadas foram efetivamente
remediadas.

4.5.2. Validar a efetividade das medidas adotadas, confirmando que as correcdes
implementadas mitigam ou eliminam o risco identificado, sem introduzir novas
exposigoes relevantes.

4.5.3. Atualizar o status de risco de cada vulnerabilidade com base nos resultados
dos retestes, mantendo historico atualizado da evolucédo do perfil de seguranca do
ambiente.

4.6. SOC 24X7 — CENTRO DE OPERACOES DE SEGURANGA



4.6.1. A PARCEIRA devera realizar o monitoramento continuo dos servigcos da
INPACTA, em regime 24x7x365, a partir de logs, alertas e telemetrias gerados por
solugdes de seguranca, infraestrutura, aplicacoes, identidades, servicos em nuvem e
demais fontes de dados integradas ao escopo contratado.

4.6.2. A PARCEIRA deverd acompanhar a disponibilidade, a integridade e a
continuidade da coleta de logs, alertas e telemetrias das fontes integradas,
comunicando a INPACTA eventuais falhas, lacunas ou degradagdes que possam
comprometer 0 monitoramento.

4.6.3. A PARCEIRA devera realizar a triagem, a correlacdo, o enriquecimento e a
classificagcao dos alertas e incidentes identificados, diferenciando eventos relevantes
de ruidos operacionais e priorizando o atendimento conforme a severidade, a
criticidade dos ativos afetados, o impacto potencial, as evidéncias disponiveis e as
informacgdes de inteligéncia de ameacas pertinentes.

4.6.4. A PARCEIRA devera registrar e documentar os eventos de segurancga
monitorados e processados no escopo contratado, incluindo alertas, incidentes,
achados, evidéncias e acbes realizadas, com data, origem, ativo, severidade,
responsavel e status, mantendo trilha de auditoria integra, consultavel e exportavel,
observada a politica de retencao aplicavel.

4.6.5. A PARCEIRA devera emitir alertas e notificagbes conforme a criticidade da
ocorréncia e os niveis de servico definidos no contrato, comunicando imediatamente
a InPACTA sobre incidentes criticos e fornecendo orientacdes iniciais de contencao,
mitigacao ou investigacao.

4.6.5.1. Para incidente critico, a PARCEIRA devera iniciar a triagem e a investigacao
técnica em até 2 (duas) horas, em regime 24x7x365, comunicar o ponto focal da
INPACTA, preservar logs, evidéncias e indicadores e emitir relatério técnico preliminar
em até 24 (vinte e quatro) horas, contendo, quando aplicavel, escopo, ativos
afetados, linha do tempo, indicios, I0Cs, impacto e recomendacdes. A PARCEIRA
devera apoiar tecnicamente eventual apuragdo pelas autoridades competentes, sem
garantia de identificacdo, localizacdo, prisdo ou responsabilizagdo do agente
malicioso.

4.6.6. A PARCEIRA devera realizar andlise técnica dos incidentes relevantes,
incluindo, quando aplicavel, investigacdo inicial, correlacdo de evidéncias,
identificacdo de ativos afetados, analise de possivel causa, impacto, risco e
recomendagdes de providéncias.

4.6.7. As acbes de bloqueio, isolamento, alteracdo de configuragdo, remogao de
artefatos ou qualquer outra intervencao ativa no ambiente da InNPACTA dependeréo
de autorizagdo prévia, ressalvadas as medidas expressamente autorizadas em
procedimento previamente aprovado.



4.6.8. A PARCEIRA devera promover o escalonamento técnico e gerencial das
ocorréncias quando necessario, mantendo a InPACTA informada sobre a evolucéo,
as medidas recomendadas, as pendéncias e as condicdes para encerramento.

4.6.9. A PARCEIRA devera revisar e aperfeicoar continuamente os casos de uso,
regras de correlacdo, parametros de alerta e mecanismos de reducdo de falsos
positivos, considerando os incidentes identificados, as mudangas no ambiente e as
informacdes de inteligéncia de ameacas.

4.6.10. Os resultados das atividades do SOC deverdo subsidiar os relatérios,
indicadores, reunides de governanca e recomendacdes técnicas previstos neste
Anexo.

4.7. DIMENSIONAMENTO POR CLIENTE E ENTREGAVEIS

4.7.1. Os servicos observarao as frequéncias e os parametros minimos indicados na
tabela, sem prejuizo de acionamentos extraordinarios por risco critico ou incidente
relevante.

4.7.2. O monitoramento abrangera os ativos tecnoldgicos internos definidos no
diagnostico e no instrumento executivo de cada cliente, sem volume prefixado para a
parceria. O escopo efetivo podera abranger estagdes de trabalho, notebooks,
servidores fisicos e virtuais, equipamentos de rede e seguranca, dispositivos
institucionais, ativos em nuvem, aplicagdes, bancos de dados e demais componentes
autorizados. A metodologia de dimensionamento indicara unidades de licenciamento,
recursos, dependéncias e mecanismos de expansao.

4.7.3. Para fins de licenciamento e afericdo da capacidade, cada ativo devera ser
contabilizado de forma unica, evitando-se dupla contagem decorrente de multiplos
enderecos IP, eventos, agentes, telemetrias ou fontes de log associados ao mesmo
equipamento, sistema ou componente tecnologico.

4.7.4. O inventario real, a unidade de contabilizagédo, o tratamento de duplicidades e a
métrica de licenciamento serdo definidos no levantamento de cada implementacao e
formalizados no respectivo instrumento executivo antes do inicio da obrigacéo
operacional.

ITEM FREQUENCIA MiNIMA PARAMETRO DE ENTREGA

Execucao de ciclo de
identificacdo, priorizacao,
Gestao de recomendacgao de tratamento e
o Mensal
vulnerabilidades acompanhamento das
vulnerabilidades no escopo

definido pela INPACTA.




ITEM FREQUENCIA MIiNIMA PARAMETRO DE ENTREGA

Realizacao de testes orientados
ao risco, observados o escopo, as
Mensal regras de engajamento e as
autorizacoes previamente
estabelecidas.

Testes de intrusao
autorizados

Emissao de recomendagdes de
Recomendacgdes de fortalecimento de configuracéo e
. Mensal :
hardening acompanhamento das medidas
adotadas pela INPACTA.

Monitoramento, triagem,

SOC e , : N i
: Continuo, em regime | correlacéo, registro e
monitoramento de A
24x7x365 comunicacao de eventos, alertas e
seguranca -
incidentes de seguranca.
Consolidacao dos eventos
Relatério formal do relevantes, alertas, incidentes,
Mensal o -
SOC indicadores, recomendacdes e

status das acodes de tratamento.

Realizacdo apds comunicacao de
remediacéo pela INPACTA,
conforme criticidade,
disponibilidade do ambiente e
regras de engajamento.

Sob demanda,
Reteste e validagdo | observado o minimo
de correcoes bimestral

5. MODULO 2 — GESTAO CONTINUA DA EXPOSICAO A AMEACAS E
SIMULACAO DE VIOLACAO E ATAQUE (CTEM/BAS)

5.1 DESCOBERTA E GESTAO DE SUPERFICIE DE ATAQUE (CTEM)

5.1.1. A plataforma devera realizar descoberta passiva, continua e baseada em
fontes abertas de inteligéncia — OSINT — para mapear a superficie digital externa da
INPACTA a partir de dominios e enderecos IP informados ou identificados pela
propria solucdo. A descoberta devera identificar, correlacionar e apresentar, no
minimo, dominios, subdominios, enderecos |IPv4 publicos, portas, servicos expostos,
tecnologias identificadas e conexdes técnicas relevantes entre os ativos descobertos.
5.1.2. A plataforma devera identificar e listar dominios relacionados a InPACTA a
partir de seu nome institucional, dominios de referéncia ou outros indicadores
técnicos, apresentando as evidéncias de relacionamento identificadas. Cada dominio
relacionado devera ser registrado como ativo descoberto e podera ser associado a
um alvo de monitoramento e analise de seus respectivos subdominios, enderecos IP,



portas, servigos e demais atributos técnicos identificados.

5.1.3. A plataforma deverd identificar subdominios vinculados aos dominios
monitorados e correlaciona-los aos respectivos enderegos |IP, portas, servigos
expostos e demais informacdes técnicas disponiveis. Os ativos descobertos deverao
poder ser classificados, validados, associados a alvos de monitoramento e
submetidos as verificagdes previstas no escopo contratado.

5.1.4. A plataforma devera classificar os ativos descobertos em categorias e
apresentar, para cada ativo, as informagbes técnicas e de contexto disponiveis,
incluindo enderecgos IP associados, portas detectadas, servigos, tecnologias, dados
provenientes de fontes OSINT e relacionamentos identificados, permitindo a
organizacao e a priorizacao estruturada da superficie de ataque.

5.1.5. A plataforma devera permitir a selecdo e a associacédo dos ativos descobertos
a alvos de monitoramento continuo, submetendo-os, conforme o nivel e o
cronograma de varredura configurados, a mecanismos de deteccdo de servigos
expostos, tecnologias desatualizadas, vulnerabilidades conhecidas, configuragdes
inseguras e demais atributos relevantes a avaliacdo da superficie externa de ataque.

5.1.6. A plataforma devera identificar dominios e ativos potencialmente relacionados
a InPACTA por meio da correspondéncia de favicons, permitindo a descoberta de
infraestruturas associadas que utilizem elementos visuais idénticos ou tecnicamente
correlacionados aos ativos monitorados.

5.1.7. A plataforma devera reprocessar recursivamente os resultados da descoberta
para identificar dominios relacionados, dependéncias técnicas, integracdes de
terceiros e novos ativos associados a superficie de ataque da InPACTA. O
mecanismo de descoberta devera utilizar, no minimo, correlacbes baseadas em
registros  WHOIS, certificados SSL/TLS, redirecionamentos, links e backlinks,
dominios hospedados conjuntamente, andlise de codigo-fonte HTML, descoberta de
buckets, resolucdo de registros CNAME e A, pesquisas reversas de certificados,
descoberta de subdominios e varredura passiva de portas.

5.1.8. A plataforma devera realizar correlacdo cruzada das descobertas em nivel de
ativo, consolidando, em uma unica visdo, os dominios relacionados, subdominios,
enderecos IP, portas, certificados SSL/TLS, dados WHOIS, tecnologias identificadas,
servigos expostos, indicadores de inteligéncia de ameacas e demais metadados
coletados. A solucdo devera apresentar os relacionamentos técnicos entre tais
elementos, permitindo a andlise contextualizada de cada ativo e de sua posicdo na
superficie externa de ataque.

5.1.9. A plataforma devera permitir a criacdo de alvos de monitoramento a partir de
nomes de dominio plenamente qualificados — FQDNs — e enderecos |IPv4 publicos
atribuidos ou formalmente autorizados pela INPACTA. Para os ativos associados aos



alvos, a solugdo devera permitir a execucdo de verificagbes e varreduras ativas
controladas, destinadas a identificacdo de servicos expostos, tecnologias
desatualizadas, vulnerabilidades conhecidas, configuracbes inseguras e outros
atributos relevantes a avaliagdo da exposicao externa.

5.1.10. A plataforma devera permitir a configuracdo individualizada, por alvo de
monitoramento, da intensidade das verificagdes e de sua periodicidade de execucao.
Devera disponibilizar diferentes niveis de varredura e permitir a definicdo de
cronogramas recorrentes, inclusive com ciclos diarios, conforme a criticidade do ativo
e a necessidade operacional da InPACTA.

5.1.11. A plataforma devera identificar vulnerabilidades potencialmente exploraveis e
ativos corporativos expostos ou indevidamente divulgados na superficie externa de
ataque, permitindo a priorizacao de vetores de violacao e a adocao preventiva de
medidas de tratamento antes de sua exploracao por agentes maliciosos.

5.2 SIMULACAO DE VIOLACAO E ATAQUE (BAS)

5.2.1. Para cada vetor de ataque, vulnerabilidade ou tecnologia desatualizada
identificada, a plataforma devera apresentar recomendacdes de remediagao
associadas ao respectivo achado, permitindo o acompanhamento individual das
etapas de tratamento e a atualizagao de seu status apds a correcéo.

5.2.2. A plataforma devera permitir a emulacdo controlada de vetores de ataque
identificados nos ativos-alvo, para validacdo técnica das fraquezas encontradas e
verificacdo da efetividade dos controles de seguranca, observados os ativos
autorizados, os limites de escopo e as regras de engajamento definidas pela
INnPACTA.

5.2.3. A plataforma devera executar validacbes de explorabilidade mediante
mecanismos dindmicos e n&o invasivos, capazes de simular o comportamento de um
potencial atacante sem provocar impacto indevido no ambiente. Para cada vetor
validado, devera disponibilizar evidéncias técnicas suficientes, incluindo ativo,
endereco |IP, porta, detalhes da prova de conceito e registros de requisicao e
resposta, quando aplicaveis.

5.2.4. A plataforma deverd monitorar continuamente os ativos e atualizar
automaticamente a situacao dos vetores identificados. Quando um vetor deixar de ser
valido em razéo de correcao, mitigacdo ou atualizagdo tecnoldgica, a respectiva acao
de tratamento deverd ser registrada como concluida; caso novos vetores sejam
identificados, o ativo devera voltar a ser sinalizado como exposto.

5.2.5. Para os vetores cuja validacdo comportar prova de conceito, a plataforma
deverd disponibilizar os elementos técnicos necessarios a reproducao controlada,
incluindo, quando aplicaveis, método HTTP, caminho ou recurso vulneravel,



parametro afetado, demonstracédo de exploragao, bem como registros de requisicao e
resposta utilizados na validagao.

5.2.6. A plataforma devera executar monitoramento continuo dos ativos selecionados
para verificar a permanéncia das corregdes implementadas, identificar regressoes,
novas exposi¢cdes ou reaparecimento de vetores anteriormente tratados e atualizar o
status de remediacao de forma automatica.

5.2.7. A plataforma devera permitir o registro de comentarios, observacdes e
atualizagbes pelos usuéarios autorizados em cada vetor ou achado identificado,
mantendo histérico das interacdées para apoio a colaboracéo, a investigacdo e ao
acompanhamento das medidas de tratamento.

5.2.8. A plataforma deverad permitir a geragdo e a exportacdo de relatérios
personalizados sobre a superficie de ataque, os ativos descobertos, os vetores
identificados, as vulnerabilidades validadas e as acdes de remediacdo, em formato
eletrbnico amplamente utilizado e adequado ao compartiihamento com publicos
técnicos e gerenciais.

5.2.9. A plataforma devera disponibilizar painéis de acompanhamento por alvo de
monitoramento, apresentando visdo consolidada dos ativos, vetores de ataque,
descobertas de superficie externa, vulnerabilidades e respectiva evolugdo de
tratamento.

5.2.10. A plataforma devera disponibilizar mecanismo de notificacdo para
comunicacao da identificagdo de novos vetores, vulnerabilidades ou exposicoes
relevantes nos ativos monitorados, contendo informacdes suficientes para sua
classificagao, priorizacdo e encaminhamento as equipes responsaveis.

5.2.11. A plataforma devera disponibilizar perfis distintos de acesso, com permissdes
compativeis com as atribuicbes de administragcdo, operacao, consulta e
acompanhamento, permitindo a segregacao de funcdes e o controle das acdes
executadas pelos usuarios autorizados.

5.2.12. A plataforma devera permitir a organizacdo dos ativos, alvos e descobertas
por secretaria, unidade administrativa, sistema, equipe responsavel ou outro critério
definido pela INPACTA, possibilitando a gestdo segmentada da superficie de ataque
e a atribuicao de responsabilidades de tratamento.

5.2.13. A plataforma devera permitir a integracdo dos achados relevantes aos fluxos
de gestao de vulnerabilidades, incidentes ou service desk da InPACTA, mediante
abertura ou atualizacdo de chamados, quando tecnicamente viavel e previsto no
escopo de integracao.

5.3. RELATORIOS E GESTAO OPERACIONAL

5.3.1. As funcionalidades de relatorios, painéis, notificagbes, perfis de acesso,



organizagao das informagoes e integragao com service desk estao previstas nos itens
5.2.8 a 5.2.13 e deverdao ser mantidas disponiveis durante toda a execucao dos
servicos.

5.3.2. A PARCEIRA devera consolidar, em cada ciclo de prestacao, os resultados do
monitoramento, as exposi¢oes identificadas, as providéncias recomendadas, o status
de tratamento e o0s principais indicadores operacionais, para acompanhamento
técnico e gerencial da INPACTA.

5.3.3. A PARCEIRA devera manter atualizados os registros, painéis, notificacées e
chamados relacionados aos achados, assegurando a rastreabilidade das acdes, dos
responsaveis, dos prazos e das validagdes realizadas.

5.4 REQUISITOS DE IMPLANTACAO E INFRAESTRUTURA

5.4.1. Garantir compatibilidade com os ambientes tecnolégicos do InPACTA, com
documentagao técnica detalhada de requisitos de implantacao para cada modalidade.
5.4.2. Assegurar que a opgao on-premise nao comprometa as capacidades
funcionais da solucdo em relacéo a verséo cloud.

5.5. DIMENSIONAMENTO POR CLIENTE

5.5.1. A solucéo devera permitir a descoberta automatizada, o inventario dindmico, o
monitoramento continuo e a avaliacdo da exposicéo cibernética dos ativos externos
incluidos no escopo autorizado de cada cliente, compreendendo dominios,
subdominios, enderecos IP publicos, aplicacdes, servigos expostos, interfaces, APIs,
certificados digitais, ativos em nuvem e outros recursos da superficie de ataque
externa. A metodologia devera explicitar a unidade de contabilizagcdo, o
licenciamento, as dependéncias e 0s mecanismos de expansdo, sem volume
prefixado para a parceria.

6. MODULO 3 - GERENCIAMENTO DE RISCO CIBERNETICO DE TERCEIROS
(TPRM)

A plataforma devera ser do tipo SaaS, com interface web e APl RESTful.

6.1 GERENCIAMENTO DE RISCO CIBERNETICO DE TERCEIROS

6.1.1. A plataforma deverd realizar descoberta automatica de ativos digitais
relacionados aos fornecedores e parceiros monitorados, identificando dominios,
subdominios e enderecos IP associados. Para tanto, devera utilizar, entre outros
mecanismos de correlacédo, dados de certificados SSL/TLS, registros WHOIS, fontes



externas de inteligéncia e recursos proprios de descoberta.

6.1.2. A plataforma devera consolidar, para cada terceiro monitorado, informagdes de
risco provenientes de fontes de cibercrime, dark web e deep web, gestdo de
superficie de ataque, inteligéncia técnica e avaliagbes de exposigdo ou configuragao,
permitindo analise integrada da postura cibernética do fornecedor.

6.1.3. A plataforma devera disponibilizar visdo consolidada do portfélio de
fornecedores e parceiros cadastrados, permitindo acompanhar, ao longo do tempo, a
evolucdo da postura de seguranca, as tendéncias de risco e a distribuicado dos
terceiros por faixa de risco, criticidade, setor ou outros critérios definidos pela
InPACTA.

6.1.4. A plataforma deverd monitorar a exposicdo de credenciais, contas
comprometidas e acessos iniciais relacionados aos dominios e ativos dos terceiros
cadastrados, incluindo dados oriundos de fontes de cibercrime, infeccbes por
infostealers, foruns clandestinos e anuncios de acessos corporativos comercializados
ilicitamente.

6.1.5. A plataforma devera monitorar a superficie externa de ataque dos terceiros
avaliados, identificando portas abertas, servicos expostos, tecnologias
desatualizadas, vulnerabilidades conhecidas, falhas de configuracao, exposicao
indevida de chaves SSH ou chaves de API e problemas de seguranca de e-mail que
possam facilitar phishing, roubo de dados ou distribuicdo de malware.

6.1.6. A plataforma devera gerar relatérios detalhados de risco cibernético, incluindo
relatério de portfélio, com visdo evolutiva dos riscos do conjunto de terceiros
monitorados, e relatério individual por fornecedor, destacando as principais
exposicoes, evidéncias disponiveis, classificagdo de risco e recomendacgdes de
tratamento.

6.1.7. A plataforma devera permitir o cadastro e o inicio célere da avaliagdo de risco
de multiplos fornecedores em paralelo, viabilizando a inclusdo em escala de terceiros
no processo de monitoramento e gerenciamento de risco cibernético.

6.2 COMPLIANCE

6.2.1. A plataforma devera permitir o envio de questiondrios de seguranga e
conformidade aos fornecedores e parceiros cadastrados, com acompanhamento
centralizado das respostas, pendéncias, prazos e evolucdo da postura de seguranca
de cada terceiro ao longo do tempo.

6.2.2. A plataforma devera permitir a personalizacdo dos questionarios conforme o
perfil, a criticidade, o tipo de servi¢co contratado e o nivel de risco de cada fornecedor,
inclusive mediante utilizacao de questionarios préprios definidos pela INPACTA.

6.2.3. A plataforma devera avaliar as respostas dos fornecedores em relagdao a



requisitos regulatérios, normas, padrées de seguranga e critérios de conformidade
definidos pela InPACTA, incluindo, quando aplicaveis, referéncias como NIS2,
DORA, HIPAA ou outros referenciais setoriais.

6.2.4. A plataforma devera consolidar os resultados dos questionarios em painéis e
relatérios de conformidade, permitindo visualizar o nivel de aderéncia de cada
terceiro, as respostas pendentes, as lacunas identificadas e a severidade dos riscos
associados, com preservacao das evidéncias e da trilha de auditoria.

6.2.5. A plataforma devera permitir a correlagdo dos resultados de conformidade e
das respostas aos questionarios com a avaliagao de risco cibernético do respectivo
fornecedor, apoiando a priorizagdo de medidas de tratamento e o0 acompanhamento
da evolucao de sua postura de seguranca.

6.3 EXPOSICAO DE AMEACAS

6.3.1. A plataforma deverd monitorar continuamente credenciais vazadas, contas
comprometidas e indicios de acessos indevidos associados aos dominios, ativos e
identidades dos fornecedores cadastrados.

6.3.2. A plataforma devera emitir alertas quando identificar credenciais, contas
comprometidas, acessos corporativos anunciados para venda ou outros indicios
relevantes de exposicao relacionados aos terceiros monitorados.

6.3.3. Para cada alerta de exposigcao, a plataforma devera disponibilizar o contexto
técnico disponivel, incluindo a fonte de identificagdo, a data ou periodo associado ao
achado, o tipo de informacéo exposta, os dominios ou ativos relacionados e outros
elementos que apoiem a avaliacao do risco.

6.3.4. A plataforma devera permitir a priorizacado dos alertas e das recomendacgdes de
tratamento conforme a criticidade do fornecedor, a natureza do servigo prestado, a
sensibilidade dos dados potencialmente envolvidos e o risco de impacto sobre a
continuidade dos servicos da INPACTA.

6.4 SUPERFICIE DE MONITORAMENTO DA SUPERFICIE DE ATAQUE DE
TERCEIRO

6.4.1. A plataforma deverd identificar e monitorar, nos ativos externos atribuiveis aos
terceiros cadastrados, portas abertas, servicos acessiveis pela internet, tecnologias
desatualizadas, vulnerabilidades conhecidas e configuracdes inseguras que possam
representar risco a cadeia de fornecimento.

6.4.2. A plataforma devera identificar riscos de seguranga de e-mail nos dominios dos
terceiros, incluindo falhas de configuracdo de SPF, DKIM e DMARC, quando
aplicaveis, bem como outras exposi¢cées que possam facilitar phishing, roubo de



dados ou distribuicao de malware.

6.4.3. A plataforma devera detectar indicios de divulgacédo indevida de informacdes
técnicas sensiveis nos ativos externos dos terceiros, incluindo chaves SSH, chaves
de API, arquivos de configuracdo, credenciais ou outros dados expostos de forma
nao intencional.

6.4.4. A plataforma devera apresentar visdo consolidada da superficie de ataque de
cada terceiro monitorado, correlacionando dominios, subdominios, enderecos |IP,
portas, servigcos, tecnologias e demais ativos técnicos identificados, sob a perspectiva
de um potencial agente externo.

6.4.5. A plataforma devera emitir alertas sobre novas exposicdes, alteracdes
relevantes, vulnerabilidades criticas ou indicios de comprometimento identificados
nos ativos dos terceiros, com classificacdo de risco, evidéncias técnicas disponiveis e
recomendacgao de tratamento.

6.4.6. A plataforma devera monitorar fontes relacionadas a grupos de ransomware,
incluindo blogs de divulgagao de vitimas, portais de negociacéao e sites de vazamento
de dados, para identificar fornecedores e parceiros cadastrados que possam ter sido
afetados.

6.4.7. A plataforma devera emitir alerta quando identificar fornecedor ou parceiro
monitorado como possivel vitima de ransomware, permitindo a rapida avaliacdo da
exposicao da cadeia de fornecimento.

6.4.8. Para cada ocorréncia identificada, a plataforma devera disponibilizar o contexto
técnico disponivel, incluindo o grupo de ransomware associado, a data da divulgacéo,
as informagdes ou dados potencialmente expostos e os ativos ou dominios
relacionados, quando identificaveis.

6.4.9. A plataforma devera apoiar a avaliagao do risco de interrupcao, contaminacao
ou indisponibilidade dos servigos prestados pelo terceiro afetado, considerando sua
criticidade para as atividades da InPACTA e as dependéncias operacionais
existentes.

6.5. DIMENSIONAMENTO POR CLIENTE

6.5.1. A PARCEIRA deverd disponibilizar acesso a plataforma aos usuarios
autorizados de cada cliente, com perfil de administracdo, autenticacdo multifator e
controles compativeis com as atribuigdes. O instrumento executivo definira usuérios,
direitos de uso e recursos necessarios, sem quantidade prefixada no instrumento
geral.

6.5.2. A solugdo devera permitir o cadastramento, a classificacdo, o monitoramento e
a avaliacdo de risco dos fornecedores, parceiros, prestadores de servicos e demais
terceiros incluidos no escopo autorizado de cada cliente. O dimensionamento, o



licenciamento e a expansao serdao definidos no instrumento executivo, mediante
metodologia documentada.

7. MODULO 4 — PLATAFORMA DE INTELIGENCIA DE AMEACAS
CIBERNETICAS (CTI)

7.1 REQUISITOS GERAIS DA PLATAFORMA

7.1.1. A plataforma deverd disponibilizar inteligéncia de ameagas cibernéticas
contextualizada e acionavel, proveniente de fontes associadas ao ecossistema de
cibercrime, para apoiar a prevencao, a identificacao, a andlise e a mitigacao de riscos
relacionados aos ativos da InNPACTA.

7.1.2. A plataforma devera processar, pesquisar e apresentar informagdes de
inteligéncia em multiplos idiomas, com recursos de traducao automatica integrada e
suporte técnico especializado para andlise de fontes relevantes em diferentes
idiomas e regides geogréficas.

7.1.3. A plataforma deverad disponibilizar dados de vazamentos, bases
comprometidas e demais informagdes de inteligéncia acompanhados, quando
disponiveis, de contexto e metadados que permitam identificar a origem, a data, o
autor ou identificador associado, a fonte de publicacdo e outros elementos Uteis a
investigacao.

7.1.4. A PARCEIRA devera disponibilizar canal para solicitacdo de novas fontes
especializadas de inteligéncia, pesquisas direcionadas ou mecanismos de coleta sob
demanda, cabendo a equipe especializada analisar a viabilidade, validar a fonte e,
quando aplicavel, implementar o respectivo mecanismo de coleta.

7.1.5. A plataforma devera permitir a submissao de Solicitagdes de Inteligéncia —
RFI sobre temas relacionados a cibersegurancga, incluindo analise de atores de
ameaca, grupos de ransomware, campanhas, técnicas utilizadas por adversarios ou
outros assuntos definidos pela INPACTA, com escopo e entregaveis previamente
acordados.

7.1.6. A plataforma devera aplicar Reconhecimento Optico de Caracteres (OCR) as
imagens coletadas em fontes principais e complementares de inteligéncia, permitindo
a extracdo e a pesquisa dos textos nelas contidos para identificacdo de informacdes
potencialmente expostas.

7.1.7. A plataforma devera detectar credenciais comprometidas e outros dados
sensiveis divulgados em fontes monitoradas mediante técnicas automatizadas de
mineracdo e analise de texto, com geracao de alertas e informagdes que apoiem a
investigacao e a mitigacao do risco.



7.1.8. A plataforma devera identificar, quando relacionados aos ativos e indicadores
fornecidos pela InPACTA, indicios de vazamento de dados pessoais de
colaboradores, referéncias a projetos, iniciativas ou informacdes institucionais
sensiveis potencialmente expostas.

7.1.9. A plataforma devera disponibilizar inteligéncia e relatérios sobre intencdes de
ataque contra érgaos publicos, setores especificos ou ativos monitorados, bem como
sobre campanhas hacktivistas relevantes, contendo contexto, riscos e informagodes
disponiveis para apoio a prevencao.

7.1.10. A plataforma devera monitorar féruns restritos, comunidades fechadas e
outros ambientes de acesso controlado associados ao ecossistema de cibercrime,
para identificacdo de ameacas, discussdes e informacdes relevantes aos ativos da
InPACTA.

7.1.11. A plataforma devera monitorar sites, foruns e mercados ilicitos que anunciem
ou disponibilizem bases de dados comprometidas, permitindo a identificacao de
vazamentos e a analise do contexto e dos metadados associados.

7.1.12. A plataforma devera identificar mercados ilicitos, anuncios e outras fontes que
oferegam acesso a maquinas infectadas, servidores, websites, contas corporativas
ou demais ativos comprometidos.

7.1.13. A plataforma devera monitorar canais, grupos e comunidades em plataformas
privadas ou criptografadas de mensageria instantanea utilizadas por atores de
ameaca, incluindo, quando disponiveis nas fontes monitoradas, ambientes como
Telegram, Discord e tecnologias similares.

7.1.14. A plataforma deverad monitorar servicos de compartilhamento de texto,
repositorios em nuvem, diretérios publicos e redes de compartilhamento de arquivos,
visando identificar a exposicdo de informacdes confidenciais, dados sensiveis,
vazamentos ou inteligéncia privada relacionada a INPACTA.

7.1.15. A plataforma devera extrair e disponibilizar metadados relevantes das fontes
monitoradas, incluindo, quando disponiveis, identificador ou pseudénimo do autor,
identificadores de bot, data original de publicacéo, capturas de tela, links para a fonte
de origem e demais elementos Uteis a contextualizacdo da inteligéncia.

7.1.16. A plataforma devera manter acesso a dados histéricos coletados e
preservados em sua base de inteligéncia, inclusive quando a fonte original deixar de
estar disponivel na internet, permitindo analises retrospectivas e investigacdo de
eventos anteriores.

7.1.17. A coleta de inteligéncia devera observar procedimentos de controle de
qualidade, rastreabilidade e preservagdo histérica, cabendo a PARCEIRA a
responsabilidade pela qualidade e pela integridade dos dados disponibilizados na
plataforma.



7.1.18. A plataforma deverd realizar coleta automatizada e passiva das fontes
monitoradas, processando os dados brutos, extraindo metadados e incorporando as
informacdes relevantes a sua base de inteligéncia sem expor os ativos, consultas ou
indicadores da INPACTA as fontes de cibercrime.

7.1.19. A plataforma devera disponibilizar APl RESTful documentada, com suporte a
integracao bidirecional para consulta de dados, envio de indicadores, acionamento de
fluxos autorizados e interoperabilidade com os sistemas de seguranca da INPACTA.
7.1.20. As consultas realizadas pela InPACTA deverdo ocorrer na base de
inteligéncia da plataforma, sem interagéo direta com as fontes monitoradas, de modo
a preservar o anonimato dos usuarios e dos indicadores pesquisados.

7.1.21. A plataforma deverd permitir a integracdo de alertas, informacdes de
inteligéncia e resultados de monitoramento com plataformas externas por meio de
API, possibilitando o consumo automatizado das informagbes por sistemas da
InPACTA.

7.1.22. A plataforma devera suportar integracdo com solucées de SIEM, SOAR e
demais ferramentas de seguranca, inclusive por meio de APIs, webhooks, conectores
ou mecanismos equivalentes, permitindo o enriquecimento de alertas e a automacao
de fluxos de resposta.

7.1.23. A plataforma devera coletar e preservar evidéncias visuais das fontes
monitoradas, incluindo capturas de tela associadas a publicacbes, anuncios,
discussdes ou demais conteudos relevantes a investigagao.

7.1.24. A PARCEIRA devera adotar procedimento de validacdo, verificacdo de
integridade e controle de qualidade antes de incorporar novas fontes a plataforma de
inteligéncia, assegurando a confiabilidade, a relevancia e a rastreabilidade dos dados
coletados.

7.1.25. A plataforma devera disponibilizar ambiente sandbox isolado para abertura e
analise segura de arquivos potencialmente maliciosos, sem necessidade de
instalacdo de componentes adicionais na infraestrutura da INPACTA.

7.1.26. A PARCEIRA devera disponibilizar relatérios, pesquisas e analises de
inteligéncia sob demanda, incluindo estudos sobre tendéncias setoriais, atores de
ameacga, campanhas, taticas, técnicas e procedimentos — TTPs — e demais temas
definidos pela INPACTA.

7.1.27. A PARCEIRA devera disponibilizar apoio especializado para acdes de
takedown ou mitigagcdo de conteudos, dominios, paginas fraudulentas ou outros
ativos maliciosos identificados, mediante solicitacdo, autorizacédo prévia da InPACTA
e observancia da legislacao aplicavel.

7.1.28. A plataforma devera disponibilizar base histérica de inteligéncia sobre vitimas
e campanhas de ransomware, com cobertura, atualizacao, pesquisa e correlacao



demonstraveis em relacdo aos ativos autorizados.

7.1.29. A plataforma devera monitorar e coletar inteligéncia de canais e grupos de
mensageria associados a agentes cibercriminosos, observadas a legalidade do
acesso, a relevancia, a atualizacdo e a rastreabilidade das fontes.

7.1.30. A plataforma deverd manter dados atualizados sobre dispositivos
comprometidos por malwares do tipo infostealer, com evidéncias suficientes de
cobertura, origem, temporalidade e utilidade operacional.

7.1.31. A plataforma devera coletar inteligéncia em tempo real de mercados ilicitos de
acesso remoto, contemplando ampla cobertura de websites, servidores, contas
corporativas de e-mail ou outros ativos comprometidos anunciados nessas fontes.
7.1.32. A plataforma devera manter base pesquisavel e atualizada de credenciais
expostas provenientes de fontes legalmente acessiveis, com controles de acesso,
rastreabilidade e evidéncias de abrangéncia e qualidade.

7.1.33. A plataforma devera disponibilizar inteligéncia sobre grupos cibercriminosos e
campanhas de ransomware relevantes, incluindo informacdes que apoiem a analise
de atividades, taticas, técnicas, procedimentos e alvos.

7.1.34. A plataforma devera abranger fontes de compartilhamento ou transferéncia de
texto relevantes a inteligéncia de ameacas, com critérios demonstraveis de cobertura,
atualizacao, legalidade e qualidade.

7.1.35. A PARCEIRA devera apoiar a identificacdo, a analise e a mitigacdo de
dispositivos, contas ou ativos comprometidos identificados em infraestruturas
associadas a botnets, mercados de maquinas infectadas ou demais fontes de
cibercrime.

7.1.36. A plataforma deveré realizar coleta e monitoramento continuos de inteligéncia
na web aberta, deep web e dark web, incluindo féruns, blogs de ransomware,
servicos de compartilhamento de texto, canais de mensageria instantanea e servicos
onion acessiveis por meio da rede Tor, entre outras fontes relevantes.

7.1.37. A plataforma devera disponibilizar histérico operacional e acervo de dados de
inteligéncia compativeis com a complexidade do objeto, comprovados por
documentagdo técnica, demonstracdao na Prova de Conceito e demais evidéncias
requeridas pela INPACTA.

7.1.38. A solugédo de Inteligéncia de Ameacas Cibernéticas - CTI efetivamente
ofertada devera apresentar comprovacao verificavel de adocdo, maturidade e
reconhecimento de mercado por fontes independentes, avaliagcbes publicas,
atestados, estudos de caso ou documentos equivalentes, sem dependéncia exclusiva
de uma unica instituicdo, plataforma ou fabricante.

7.1.38.1. A comprovacéao devera identificar a solucao ofertada, a fonte, o escopo da
avaliacdo ou experiéncia, a data de referéncia e o mecanismo de verificacao,



admitidos documentos equivalentes e fontes independentes.
7.1.38.2. A auséncia de vinculo com ranking ou base especifica ndo impedira a
comprovagao por evidéncias independentes materialmente equivalentes, desde que
verificaveis e relacionadas a solucdo efetivamente ofertada.

7.2. SERVICOS ESPECIALIZADOS SOB DEMANDA:

7.2.1. A PARCEIRA devera disponibilizar, mediante solicitagdo da InPACTA,
pesquisas direcionadas, andlises de inteligéncia, relatérios especiais e Solicitacoes
de Inteligéncia — RFI, com escopo, prazo e entregaveis previamente acordados.
7.2.2. A PARCEIRA podera avaliar solicitacbes para inclusdo de novas fontes de
inteligéncia ou desenvolvimento de mecanismos de coleta especializados,
observadas a viabilidade técnica, a legalidade, os requisitos de seguranca e as
condi¢cOes comerciais aplicaveis.

7.2.3. A PARCEIRA podera disponibilizar ambiente sandbox isolado para analise
controlada de arquivos potencialmente maliciosos, quando acionado pela INPACTA.
7.2.4. A PARCEIRA podera, mediante solicitagdo e autorizagcdo expressa da
INPACTA, prestar apoio técnico a procedimentos de takedown, mitigacdo de
conteudos maliciosos ou interacdo controlada com fontes do ecossistema de
cibercrime, desde que observadas a viabilidade técnica, a legislacdo aplicavel e as
regras de engajamento definidas pela INPACTA.

7.3. FUNCAO MONITORAMENTO CONTINUO

7.3.1. A plataforma devera realizar monitoramento continuo de iniciativas ativistas,
campanhas hacktivistas, ameagas direcionadas e indicadores de intencdo de ataque
contra a InPACTA, érgaos publicos, setores de atuacdo ou ativos monitorados,
produzindo alertas e relatérios de inteligéncia contextualizados.

7.3.2. A plataforma devera identificar anuncios, discussdées e indicios de
comercializacéo ilicita de acessos ndo autorizados, credenciais, privilégios de rede,
servidores, websites ou outros ativos comprometidos relacionados aos dominios,
enderecos IP e demais indicadores fornecidos pela INPACTA.

7.3.3. A plataforma deverda monitorar vulnerabilidades recentemente divulgadas que
possam afetar os ativos da InPACTA e emitir informagdes contextualizadas sobre
riscos, vetores de ataque e indicios de exploracdo relacionados.

7.3.4. A plataforma devera realizar monitoramento passivo e continuo da superficie
externa dos ativos fornecidos pela INPACTA, identificando portas abertas, servicos
expostos, tecnologias vulnerdveis ou desatualizadas, configuracbes inseguras,
bancos de dados expostos e demais fragilidades relevantes a avaliacdo da exposicéao



cibernética.

7.3.5. A plataforma devera identificar paginas, aplicacbes, nomes de hosts,
servidores e outros ativos sensiveis expostos a internet, especialmente aqueles que
revelem informagdes criticas, configuragbes inadequadas ou potenciais pontos de
exploracéo.

7.3.6. A plataforma devera identificar e reportar indicios de intencdo maliciosa
relacionados a exploracao de vulnerabilidades divulgadas que possam afetar os
ativos da InPACTA, permitindo o aprofundamento da investigacdo e a adocao de
medidas preventivas.

7.3.7. A plataforma devera realizar descoberta automatizada de ativos de rede
associados a InPACTA e disponibilizar representacao visual da superficie externa
identificada, permitindo a analise de dominios, enderecos IP, portas, servicos,
tecnologias e relacionamentos técnicos relevantes.

7.3.8. A plataforma devera permitir o cadastro de Pessoas Expostas Politicamente —
PEPs, autoridades, executivos e outros perfis estratégicos definidos pela INPACTA,
emitindo alertas sobre possiveis intencdes de ataque, exposi¢cdo de credenciais,
mencdes, discussées ou divulgacdo de informacbes relacionadas a sua
movimentagao, rotina ou segurancga digital.

7.3.9. A plataforma devera identificar vazamentos de bases de dados, informacdes
sensiveis, dados corporativos e contas potencialmente comprometidas relacionadas
a InPACTA, seus colaboradores, ativos, dominios ou ambientes tecnoldgicos,
permitindo a investigacao contextualizada dos achados.

7.3.10. A plataforma devera emitir alertas em tempo préximo ao real sobre novas
ameacas, exposicoes, credenciais comprometidas, vendas de acessos,
vulnerabilidades, dados vazados e demais eventos relevantes identificados nas
fontes monitoradas. Devera, ainda, permitir a criacdo de alertas por e-mail a partir de
consultas, termos, ativos e critérios personalizados pelos usuérios autorizados.
7.3.11. A plataforma devera permitir a exportacdo de informacdes, alertas e
resultados de monitoramento em formato CSV ou outro formato estruturado
amplamente utilizado, diretamente por sua interface grafica ou por integracédo
automatizada.

7.3.12. A plataforma devera suportar arquitetura multi-tenant ou mecanismo
equivalente de segregacdo logica, permitindo o gerenciamento independente de
multiplas entidades, secretarias, unidades administrativas ou ambientes vinculados a
INPACTA.

7.3.13. A plataforma devera permitir a navegacédo e o aprofundamento de um alerta
ou achado para outros médulos de inteligéncia e investigacao relacionados, bem
como disponibilizar recursos de comunicacdo ou registro colaborativo e



configuracdes especificas de monitoramento por ativo, entidade ou usuario
autorizado.

7.3.14. A plataforma devera disponibilizar recursos integrados para geracao de
relatdrios executivos e técnicos em formato PDF, contendo informacdes adequadas
aos publicos gerencial e operacional.

7.3.15. Quando aplicavel aos cartdes corporativos indicados pela InPACTA, a
plataforma devera identificar indicios de vazamento ou comercializagao de dados de
pagamento em fontes de cibercrime, permitindo consultas por BIN de seis digitos ou
por outro identificador seguro fornecido pela INPACTA. A validagao pelo algoritmo de
Luhn podera ser utilizada exclusivamente para verificacdo de formato, sem
caracterizar confirmacédo de comprometimento.

7.3.16. A plataforma devera permitir o monitoramento continuo e automatizado de
palavras-chave, termos estratégicos, indicadores e demais critérios definidos pela
INPACTA, com geracao de alertas sobre novas ocorréncias identificadas nas fontes
monitoradas.

7.4. FUNCAO INVESTIGACAO

7.4.1. A plataforma devera disponibilizar interface grafica para acesso unificado a
base de inteligéncia cibernética, permitindo consultas centralizadas em diferentes
conjuntos de dados, incluindo discussbes de hacking, credenciais expostas,
informagdes sobre acessos comprometidos, vazamentos, indicadores técnicos e
relatérios de inteligéncia.

7.4.2. A plataforma devera suportar pesquisas avancadas por meio de operadores
booleanos, agrupamentos, busca aproximada, operadores de proximidade, curingas,
campos de metadados e demais mecanismos que permitam a elaboracdo de
consultas investigativas especificas.

7.4.3. A plataforma devera permitir a execucdo de uma unica consulta em multiplos
tipos de dados e fontes de inteligéncia, possibilitando a correlacdo integrada das
informacdes e a navegacgao entre os resultados relacionados.

7.4.4. A plataforma devera disponibilizar recursos de filtragem e refinamento dos
resultados por propriedades, metadados, palavras-chave adicionais, tipo de dado,
fonte, periodo, autor, ativo, indicador ou demais atributos relevantes a investigagéao.
7.4.5. A plataforma devera permitir a criagdo, o armazenamento e 0 gerenciamento
de consultas personalizadas, com geracdo de alertas por e-mail sobre novas
ocorréncias, resultados atualizados ou informacdes identificadas a partir dos critérios
definidos pelo usuario autorizado.

7.4.6. A plataforma deverad permitir a identificacdo e a andlise de atividades
relacionadas a atores de ameaca ou fontes especificas a partir de consultas simples,



utilizando campos de metadados e mecanismos de correlacao disponiveis na base
de inteligéncia.

7.4.7. A plataforma devera disponibilizar recursos de pesquisa de imagens e de
mineragcdo de texto em documentos, arquivos e demais conteudos coletados,
permitindo localizar mengdes, indicadores, termos relevantes e evidéncias visuais
relacionadas as investigacoes.

7.4.8. A plataforma devera permitir o download de configuracdes de bots, arquivos,
artefatos digitais, bases de dados ou documentos identificados durante investigacées,
inclusive em formato compactado, exclusivamente por usuarios expressamente
autorizados pela InPACTA, conforme seus perfis de acesso e observados o0s
requisitos de seguranca e a legislacéo aplicavel.

7.4.9. A plataforma devera disponibilizar traducdo automatica integrada para dados e
contetdos coletados em mudltiplos idiomas, permitindo a analise das informacdes
diretamente no ambiente de investigacao.

7.4.10. A plataforma devera permitir o encaminhamento ou aprofundamento de
resultados de investigacdo para outros médulos de inteligéncia, monitoramento ou
analise relacionados, preservando o contexto e os elementos pesquisados.

7.411. A plataforma devera disponibilizar integracdo por APl documentada,
permitindo consultas, exportacdes, intercambio de dados e conexdo com ferramentas
externas de seguranga ou investigacao.

7.4.12. A plataforma devera fornecer acesso a uma base de conhecimento de
inteligéncia cibernética produzida por analistas especializados, contendo relatérios
finalizados, andlises de eventos relevantes, novos riscos, fontes de interesse e
contexto sobre ameacas identificadas.

7.4.13. A plataforma devera disponibilizar consultas, painéis ou modelos pré-
configurados para temas estratégicos, incluindo vitimas recentes de ransomware,
corretores de acesso inicial, grupos hacktivistas, atores de ameaca e outros temas
relevantes ao cendrio de cibercrime.

7.4.14. A plataforma devera manter acesso a dados historicos e informagbes
arquivadas, inclusive quando as fontes originais deixarem de estar disponiveis
publicamente.

7.4.15. A plataforma devera apoiar atividades de threat hunting, investigagéo
cibernética e analise de inteligéncia, fornecendo informagdes contextuais sobre
Taticas, Técnicas e Procedimentos — TTPs, perfis de atores, identidades,
infraestrutura utilizada, discussdes e demais evidéncias relacionadas ao ecossistema
de ameacas.

7.5. FUNCAO PANORAMA DE AMEACAS



7.5.1. A plataforma devera disponibilizar relatérios e painéis de inteligéncia sobre
campanhas de ransomware, contemplando classificagcdo de severidade, contexto,
impacto potencial e monitoramento de fontes relacionadas a vazamentos e extorséo
digital.

7.5.2. A plataforma devera enriquecer dados, eventos e alertas com informagdes
provenientes de fontes de cibercrime, transformando dados brutos em inteligéncia
contextualizada para apoio a prevencdo, deteccdo, investigacdo e resposta a
ameacas.

7.5.3. A plataforma devera apresentar visdo consolidada das principais atividades em
evolucdo no ecossistema de cibercrime, incluindo eventos de ransomware, grupos
APT, comercializacdo de acessos, vazamentos de dados, atividades hacktivistas e
outras tendéncias relevantes, acompanhadas de estatisticas e indicadores analiticos.
7.5.4. A plataforma devera disponibilizar destaques diarios sobre atividades
relevantes identificadas em fontes monitoradas, incluindo, quando disponiveis,
indicadores de comprometimento, técnicas utilizadas, atores envolvidos, setores
afetados e possiveis impactos para a INPACTA.

7.5.5. A plataforma devera disponibilizar feed de inteligéncia finalizada, produzida ou
validada por equipe especializada, contendo anadlises sobre o contexto, as
motivacdes, os métodos e 0s riscos associados as ameacas emergentes.

7.5.6. A plataforma deverda disponibilizar dashboards executivos e operacionais sobre
tendéncias do cenario de ameacgas, alertas prioritarios, eventos relevantes, anélises
didrias e informacdes estratégicas que apoiem a tomada de decisdo pela
Administracéao.

7.5.7. A PARCEIRA devera disponibilizar, quando solicitado pela INPACTA, relatérios
de inteligéncia segmentados por setor, segmento de atuagdo ou contexto
institucional, contemplando tendéncias de malware, vulnerabilidades emergentes,
campanhas de ataque e técnicas relevantes.

7.5.8. A plataforma devera fornecer inteligéncia estratégica sobre campanhas de
ransomware, comercializagcao de acessos indevidos, vazamentos de bases de dados,
exposicdo de credenciais e ameacgas direcionadas, permitindo a priorizacado de
medidas de seguranca conforme o contexto da INPACTA.

7.6 FUNCAO INTELIGENCIA TECNICA

7.6.1. A plataforma devera identificar automaticamente servigos de acesso remoto,
incluindo RDP, potencialmente comprometidos ou envolvidos em atividades de
cibercrime, permitindo a antecipagao de riscos de acesso indevido a infraestrutura da
INPACTA.

7.6.2. A plataforma devera identificar proxies, infraestruturas intermediarias e demais



recursos técnicos potencialmente associados a atividades de cibercrime, com
informacdes que apoiem a analise de sua utilizagdo por agentes de ameaca.

7.6.3. A plataforma devera identificar enderecos IP potencialmente associados a
vitimas de phishing, contas comprometidas ou outras atividades maliciosas
identificadas em fontes de inteligéncia de cibercrime.

7.6.4. A plataforma devera identificar websites, dominios, servidores e endpoints
potencialmente comprometidos ou utilizados em atividades maliciosas, incluindo
distribuicdo de malware, phishing, campanhas de fraude e demais operacdes
cibernéticas.

7.6.5. A plataforma devera disponibilizar repositério de Indicadores de
Comprometimento — IOCs provenientes de fontes underground e demais fontes de
inteligéncia, com dados técnicos contextualizados e adequados a integragdo com
ferramentas de seguranca.

7.6.6. A plataforma devera permitir a exportacdo de informagdes técnicas,
indicadores, resultados de investigagao e dados relacionados a ativos comprometidos
em formato CSV ou outro formato estruturado amplamente utilizado.

7.6.7. A plataforma devera disponibilizar dados técnicos por APl em formato legivel
por maquinas, permitindo a integracdo de feeds de IPs, dominios, indicadores e
demais informacdes com solucdes de seguranca da INPACTA.

7.6.8. A plataforma devera suportar os padrées STIX/TAXIl para compartilhamento,
ingestdo e intercambio automatizado de inteligéncia de ameacas com plataformas
TIP, SIEM, SOAR e demais ferramentas compativeis.

7.7 FUNCAO ATORES DE AMEACA E INTELIGENCIA APT

7.7.1. A plataforma devera consolidar inteligéncia sobre atores de ameaca a partir de
fontes de cibercrime, pesquisas especializadas, dados de fontes abertas e analises
produzidas por especialistas, permitindo visdo unificada dos perfis, atividades e
relacionamentos identificados.

7.7.2. A plataforma devera disponibilizar painel centralizado de atores de ameaca,
contendo perfis categorizados, histérico de atividades, campanhas, infraestrutura
utilizada, alvos, informacdes relevantes e, quando disponivel, resumo analitico
elaborado por especialistas ou enriquecido por inteligéncia artificial.

7.7.3. A plataforma devera analisar padroes de atividade, afiliacbes, motivacdes,
setores e regides geogréficas alvo dos atores de ameaca, permitindo a identificacao
de suas preferéncias, estratégias e tendéncias de atuacéo.

7.7.4. A plataforma deverd correlacionar aliases, perfis, contas, pseudbnimos,
assinaturas e demais identidades digitais potencialmente associadas a um mesmo
ator de ameaca, preservando o historico de alteracbes e a origem das evidéncias



disponiveis.

7.7.5. A plataforma devera disponibilizar filtros avancados para pesquisa de atores de
ameaca por motivacéo, origem, setor alvo, localizagdo geogréfica, tipo de ameaca,
atividade, alias, dados de contato disponiveis ou outros atributos relevantes.

7.7.6. Quando houver informacao confiavel, disponivel e legalmente utilizavel, a
plataforma podera apresentar dados de atribuigcdo relativos a individuos, grupos ou
entidades associados a atividades cibernéticas maliciosas, acompanhados das
evidéncias e das limitagdes de confiabilidade aplicaveis.

7.7.7. A plataforma devera integrar Taticas, Técnicas e Procedimentos - TTPs aos
perfis de atores de ameaca, utilizando o framework MITRE ATT&CK ou referéncia
equivalente, e manter os perfis atualizados a medida que novas atividades forem
identificadas.

7.7.8. A plataforma devera disponibilizar inteligéncia sobre grupos APT e atores
patrocinados por Estados, incluindo objetivos estratégicos, campanhas, setores e
regioes alvo, aliases, campos operacionais, estrutura de atribuicao e relacionamentos
hierarquicos identificados, quando disponiveis.

7.7.9. A plataforma devera disponibilizar IOCs relacionados a grupos APT e demais
atores de ameaca, incluindo dominios, enderecos IP, hashes, ferramentas e outros
artefatos técnicos, com possibilidade de exportacdo ou integracdo com sistemas
externos.

7.7.10. A plataforma devera disponibilizar relatérios, referéncias de fontes abertas e
de cibercrime, perfis exportaveis e apoio de analistas especializados para pesquisas
aprofundadas sobre atores de ameaca ou grupos APT, mediante solicitacao da
InPACTA.

7.8 FUNCAO PROTECAO DE IDENTIDADE

7.8.1. A plataforma devera identificar credenciais, contas, cookies de sessdo e
demais dados de identidade potencialmente comprometidos, especialmente aqueles
originados de logs de malwares do tipo infostealer, vazamentos, listas compiladas de
credenciais e fontes de cibercrime.

7.8.2. A plataforma deverd realizar classificagdo automadtica dos incidentes e
exposicoes de identidade por categoria, tipo de ameaca, severidade e risco,
permitindo a priorizagdo de ocorréncias relacionadas a ransomware, roubo de dados,
credenciais vazadas, acesso a infraestrutura e demais atividades maliciosas.

7.8.3. A plataforma devera permitir o cadastramento, a importacao e a configuragéo
de ativos de identidade a serem monitorados, incluindo dominios, FQDNSs, enderecos
IP, faixas de IP, enderecos de e-mail, portais especificos e servicos SaaS utilizados
pela INPACTA.



7.8.4. Os alertas de comprometimento de identidade deverdo disponibilizar, quando
disponiveis e pertinentes, dados como usuario, endereco IP da maquina infectada,
sistema operacional, datas de comprometimento e descoberta, origem do dado,
familia de malware, hostname, servicos adicionais comprometidos e demais
metadados necessarios a investigacao.

7.8.5. A plataforma devera correlacionar dados de contas comprometidas, maquinas
infectadas, servigos acessados, origem da infeccdo, malware associado e demais
informacgdes disponiveis, permitindo andlise contextualizada da exposicao de cada
identidade.

7.8.6. A plataforma devera identificar e reduzir ocorréncias duplicadas ou ja tratadas,
mediante mecanismos de deduplicacdo e supressdo configuravel, preservando a
rastreabilidade do incidente original e o historico das decisées adotadas.

7.8.7. A plataforma devera permitir pesquisa, filtragem, ordenacdo e criacdo de
visdes salvas sobre incidentes de identidade, utilizando critérios como servico,
usuario, dominio, FQDN, endereco IP, identificador de bot, criticidade, categoria, data
de infeccao, data de criacao, situagao de tratamento e outros atributos disponiveis.
7.8.8. A plataforma devera disponibilizar linha do tempo das infeccbes e dos
comprometimentos identificados, distinguindo detecgcdes iniciais de ocorréncias
recorrentes e apresentando os metadados disponiveis sobre a origem e a evolugao
da exposicao.

7.8.9. A plataforma devera permitir a classificacao diferenciada de credenciais de
colaboradores, clientes, fornecedores ou outros grupos definidos pela INPACTA, com
base em regras configuraveis e informacdes de contexto.

7.8.10. A plataforma devera permitir o registro e o acompanhamento do tratamento
de cada ocorréncia, incluindo a marcacao de resultados como resolvidos, mitigados
ou pendentes, sem prejuizo da preservacdo das evidéncias e do histérico de
auditoria.

7.8.11. A plataforma devera suportar integracdo por API, webhooks, playbooks ou
mecanismos equivalentes com solugdes de seguranca e resposta a incidentes,
permitindo o encaminhamento automatizado de alertas e a orquestragcado de fluxos
aprovados pela INPACTA.

7.8.12. A plataforma devera disponibilizar arquitetura multi-tenant ou mecanismo
equivalente de segregacao légica, permitindo a gestdo separada de dados, ativos,
configuragbes e permissdes por entidade, secretaria, unidade administrativa ou
ambiente monitorado.

7.8.13. A plataforma devera permitir 0 monitoramento de mercados de acesso
remoto, mercados de maquinas infectadas e outras fontes especializadas associadas
a comercializacao ou exploragédo de contas e ativos comprometidos.



7.8.14. A plataforma devera monitorar cookies de sessdo comprometidos associados
a usuarios e ativos da InPACTA, fornecendo, quando disponiveis, informagdes sobre
a maquina infectada, familia de malware, data da infeccéo, expiragcdo da sessao e
outros servicos comprometidos no mesmo host.

7.9 FUNCAO PROTECAO DE MARCA

7.9.1. A plataforma devera identificar registros de novos dominios similares aos
dominios institucionais da InPACTA, permitindo a deteccdo preventiva de tentativas
de impersonagao, fraude ou phishing.

7.9.2. A plataforma devera identificar websites, paginas, aplicacbes e contas em
redes sociais que utilizem indevidamente o nome, marcas, logotipos ou demais
elementos de identidade institucional da INPACTA.

7.9.3. A plataforma deverd identificar e classificar websites de phishing, dominios
fraudulentos e demais recursos digitais que simulem a identidade institucional da
INPACTA com o objetivo de capturar credenciais, aplicar golpes ou distribuir
conteudo malicioso.

7.9.4. A plataforma devera disponibilizar informacées WHOIS ou dados equivalentes
sobre dominios suspeitos, incluindo, quando disponiveis, informacdes de registro,
contatos, datas relevantes e demais elementos que apoiem a investigacdo e as
medidas de resposta.

7.9.5. A plataforma devera preservar evidéncias visuais dos websites, dominios ou
contas identificados, incluindo capturas de tela e referéncias a fonte original, para
apoio a investigacao, instrucdo de procedimentos administrativos e eventual
solicitacdo de remocao.

7.9.6. A PARCEIRA devera prestar apoio ao processo de takedown de websites,
dominios, paginas fraudulentas ou contas de redes sociais identificadas, mediante
solicitagéo e autorizagdo da InPACTA, observadas a viabilidade técnica, as politicas
das plataformas e a legislagao aplicavel.

7.9.7. A plataforma devera permitir o acompanhamento da situacao dos achados de
protecdo de marca, incluindo a identificacéo, a validagao, a solicitacdo de remocéo, a
situacao do atendimento e as evidéncias disponiveis.

7.10 FUNCAO INDICADORES DE COMPROMETIMENTO

7.10.1. A plataforma devera disponibilizar painel centralizado de Indicadores de
Comprometimento — 10Cs, contendo indicadores coletados, validados, classificados
e enriquecidos a partir de multiplas fontes de inteligéncia.

7.10.2. A plataforma deverad manter feed de I0Cs continuamente atualizado, com



validacado e enriqguecimento dos indicadores provenientes de fontes de cibercrime,
campanhas maliciosas, eventos de seguranga e demais fontes relevantes.

7.10.3. A plataforma devera permitir que a InPACTA inclua seus préprios IOCs para
correlagao, enriquecimento, monitoramento, pesquisa e geracao de alertas.

7.10.4. A plataforma devera enriquecer cada IOC com informagdes de contexto,
incluindo, quando disponiveis, campanhas relacionadas, fonte de origem, registros
temporais, discussbes em ambientes underground, reputagdo, infraestrutura
associada e referéncias técnicas relevantes.

7.10.5. A plataforma devera correlacionar IOCs com atores de ameaca, grupos APT,
familias de malware, campanhas, ferramentas, técnicas e demais entidades
relacionadas.

7.10.6. A plataforma devera permitir investigagao por pivo a partir de qualquer 10C,
possibilitando a navegacédo e a correlacdo com atores, campanhas, infraestrutura
maliciosa, malware, relatorios de inteligéncia e discussées em fontes monitoradas.
7.10.7. A plataforma devera disponibilizar integracdo de I0Cs por API e suportar os
padrées STIX/TAXIl para compartilhamento, ingestao e intercambio automatizado de
inteligéncia com plataformas TIP, SIEM, SOAR e demais ferramentas compativeis.
7.10.8. A plataforma devera permitir a exportagdo de |IOCs e de seus respectivos
atributos em formato estruturado e legivel por maquinas, observados os controles de
acesso e as politicas de segurancga aplicaveis.

7.11 FUNCAO MAPEAMENTO DE INFRAESTRUTURA MALICIOSA

7.11.1. A plataforma devera permitir a investigacao de infraestrutura maliciosa a partir
de um indicador inicial, como endereco IP ou dominio, expandindo a anadlise para
entidades relacionadas e apresentando os vinculos técnicos identificados.

7.11.2. A plataforma devera consolidar, em ambiente unificado de investigacao,
dados de fontes internas e externas, incluindo logs NetFlow, I0Cs, dados de
reputacdao, portas, banners, ativos, credenciais comprometidas, informacdes de
infostealers, discussdes de cibercrime e demais fontes disponiveis.

7.11.3. A plataforma devera suportar a andlise e o relacionamento entre diferentes
tipos de entidades, incluindo enderecos IP, dominios, FQDNSs, certificados SSL/TLS,
paginas web, hashes de arquivos, indicadores de rede e demais artefatos técnicos.
7.11.4. A plataforma devera realizar analise automatizada dos ativos e entidades
pesquisados, apresentando informacdes de contexto, classificacdo de possivel
funcdo maliciosa, pontuacdo indicativa de risco ou maliciosidade e hip6teses de
atribuicdo, sempre acompanhadas das evidéncias disponiveis.

7.11.5. A plataforma devera permitir o monitoramento continuo das entidades
investigadas, registrando novas informagdes, alteragdes, atualizagdes e historico de



atividades relacionadas aos ativos acompanhados.

7.11.6. A plataforma devera permitir a expansao da investigacao a partir de qualquer
entidade descoberta, possibilitando a identificacdo de novos relacionamentos,
infraestrutura associada, campanhas, possiveis vitimas e demais elementos conexos.
7.11.7. A plataforma devera identificar e classificar entidades potencialmente
maliciosas por sua funcgéo, incluindo, quando aplicavel, servidores de comando e
controle — C2, proxies, servidores de salto, VPNs, infraestrutura de hospedagem e
demais componentes utilizados em operagdes cibernéticas.

7.11.8. A plataforma devera disponibilizar visualizacdo grafica das relagdes entre
entidades, atividades, cadeias de infraestrutura e possiveis hierarquias de controle,
permitindo a analise de vinculos entre ativos aparentemente distintos.

7.11.9. A plataforma devera disponibilizar gerenciamento centralizado de casos de
investigacdo, permitindo organizar ativos, evidéncias, hipdteses, atividades,
anotagdes, classificacdes e resultados relacionados a cada caso.

7.11.10. A plataforma devera apresentar inteligéncia técnica enriquecida sobre os
ativos investigados, incluindo, quando disponiveis, portas abertas, detalhes DNS,
dados de registro, logs NetFlow, reputacdo, histérico de atividade e informagdes de
infraestrutura.

7.11.11. A plataforma devera permitir a identificacdo de encadeamentos de
infraestrutura e de relacbes de controle entre servidores, dominios, certificados,
paginas maliciosas, hashes e demais entidades, apoiando a reconstrucdo de
operacgdes de agentes de ameaga.

7.11.12. A plataforma devera disponibilizar fluxos de investigagdo personalizaveis,
com recursos para filtrar, classificar, etiquetar, organizar e exportar informagdes
conforme critérios definidos pela INPACTA.

7.12 COMPROVACAO DE RECONHECIMENTO DE MERCADO E VALIDACAO
POR USUARIOS CORPORATIVOS

7.12.1. Para fins de avaliacdo complementar da maturidade, da aceitacdo e da
experiéncia de uso da solucao ofertada, a interessada podera apresentar evidéncias
de reconhecimento de mercado ou validacao por usuarios corporativos.

7.12.2. Serao aceitos, entre outros meios de comprovacgao, relatérios, avaliagdes,
estudos de mercado, certificacoes, referéncias de clientes, casos de uso,
premiacgodes, distingdes ou documentos emitidos por entidades independentes, desde
que relacionados ao produto ou a solucao efetivamente ofertada.

7.12.3. A documentacédo apresentada devera permitir identificar, quando aplicavel, o
produto avaliado, a entidade responsavel pela avaliacdo, a data de emissdo ou
extracdo, a metodologia utilizada e os elementos que evidenciem a experiéncia de



uso ou a adocéao corporativa da solucéao.

7.13. DIMENSIONAMENTO POR CLIENTE

7.13.1. A PARCEIRA devera disponibilizar acesso a plataforma de Inteligéncia de
Ameacas Cibernéticas aos usuarios autorizados, com perfil de administragao,
autenticagdo multifator, gestao de perfis e trilha de auditoria. O dimensionamento dos
acessos e dos direitos de uso sera definido por cliente.

7.13.2. A solucdo devera permitir o monitoramento continuo dos dominios
institucionais incluidos no escopo de cada cliente, incluindo dominios principais,
secretarias, portais, servigos digitais € demais ambientes eletrénicos oficialmente
indicados. A abrangéncia sera definida no instrumento executivo.

7.13.3. A solucdo devera permitir o monitoramento dos enderecos de correio
eletrénico institucionais prioritarios definidos no escopo de cada cliente, incluindo,
quando aplicavel, contas de administradores, gestores, autoridades, equipes de
tecnologia, usuarios com acesso privilegiado e responsaveis por servicos publicos
criticos.

7.13.4. A plataforma devera permitir consultas avancadas, incluindo pesquisas
relacionadas a dominios, enderecos IP, enderecos de correio eletronico, credenciais
expostas, hashes, URLs, malwares, atores de ameaca, campanhas, vulnerabilidades,
grupos, palavras-chave e demais entidades técnicas relevantes. As métricas, os
direitos de uso e as condicoes de execugao e remuneragao serao definidos no
instrumento executivo de cada cliente, sem franquia geral prefixada.

7.13.5. A solucao devera permitir o monitoramento continuo dos objetos de interesse
incluidos no escopo de cada cliente, compreendendo dominios, subdominios,
enderecos IP, enderecos de correio eletrbnico, marcas, nomes institucionais,
sistemas, servigcos, fornecedores, palavras-chave, vulnerabilidades, autoridades e
demais elementos autorizados.

7.13.6. A solucao devera permitir 0 monitoramento continuo de marcas, nomes,
siglas, logotipos, dominios institucionais, programas, servigos publicos e outros
identificadores oficiais incluidos no escopo autorizado de cada cliente, conforme
dimensionamento do instrumento executivo.

7.13.7. A PARCEIRA devera disponibilizar suporte a solicitacbes de remocéo,
blogueio, denuncia ou notificacdo de conteudo, dominio, perfil, pagina ou recurso
fraudulento identificado, observadas a analise de viabilidade, as regras dos
provedores e as medidas juridicas ou administrativas necessarias. O acionamento e
as condicoes de atendimento serdo definidos no instrumento executivo, sem
quantidade geral prefixada.

7.13.8. A solucado devera permitir mapeamentos investigativos de infraestrutura



maliciosa a partir de dominios, enderecos IP, URLs, hashes, certificados digitais,
enderecos de correio eletrdnico, malwares, campanhas, atores de ameaca ou outros
artefatos técnicos relacionados aos riscos do cliente. O escopo e as condigdes de
acionamento serao definidos por implementagao, sem volume de entregas prefixado.

8. MODULO 5 — ANALISTAS CIBERNETICOS DIGITAIS BASEADOS EM
INTELIGENCIA ARTIFICIAL

8.1 VISAO GERAL DA SOLUCAO

8.1.1. A solucdo devera disponibilizar analistas cibernéticos digitais baseados em
Inteligéncia Artificial, utilizando modelos de linguagem de grande escala, mecanismos
de automacao e fluxos de trabalho orientados por agentes para apoiar as atividades
de Inteligéncia de Ameacas Cibernéticas — CTI.

8.1.2. Os analistas cibernéticos digitais deverdo apoiar, no minimo, a geracao de
briefings executivos e operacionais, a triagem e a contextualizagdo de credenciais
comprometidas, campanhas de phishing, dominios fraudulentos, abuso de marca,
IOCs, assinaturas de malware e atividades de atores de ameaga.

8.1.3. A solugdo devera permitir consultas em linguagem natural, fornecendo
respostas contextualizadas, referéncias as fontes disponiveis, recomendacdes
técnicas e informacdes que apoiem investigacdes, threat hunting, priorizagdo de
riscos e tomada de decisao.

8.1.4. A solugdo devera correlacionar informagdes provenientes de multiplas fontes
de inteligéncia e seguranga, produzindo analises, hipbteses investigativas,
recomendacgdes de mitigacao e priorizagao de riscos conforme o contexto operacional
da InPACTA.

8.1.5. As respostas, classificacbes, recomendagdes e analises produzidas por
Inteligéncia Artificial deverao possuir carater assistivo e ndo substituirdo a validagao
humana em decisbes criticas, investigagdes conclusivas ou acgdées que possam
produzir impacto relevante no ambiente da InPACTA.

8.2 AGENTES ESPECIALIZADOS PARA AMBIENTES CORPORATIVOS E SETOR
PUBLICO

8.2.1. A solucdo devera disponibilizar recursos de |A capazes de apoiar ambientes
corporativos, SOCs, MSSPs e 6rgaos publicos na identificacdo, na correlacdo, na
priorizacao e na investigacao de ameacas relacionadas aos ativos monitorados.

8.2.2. Os agentes deverao produzir resultados contextualizados com base nos ativos,



indicadores, setores, localizacdo geografica, cadeia de fornecedores e demais
parametros autorizados pela INPACTA.

8.3 INTERACAO POR FERRAMENTAS DE COLABORACAO

8.3.1. A solugéo devera permitir a interacao entre usuarios autorizados e os analistas
digitais por meio de portal web, correio eletrénico, plataformas corporativas de
colaboragao ou outros canais compativeis com o ambiente da INPACTA.

8.3.2. A solugdo devera permitir o0 envio e o recebimento de alertas, investigagoes,
recomendagdes, solicitagdes de anadlise, aprovagao e escalonamentos pelos canais
integrados, mantendo sincronizagdo e rastreabilidade com a plataforma de
inteligéncia.

8.3.3. Os usuarios autorizados deverdo poder consultar os agentes em linguagem
natural para solicitar analises, validar hipbteses, obter contexto sobre ameacas e
acompanhar investigacdes ou incidentes em andamento.

8.4 ACESSO A BASE DE INTELIGENCIA DE AMEACAS

8.4.1. Os analistas cibernéticos digitais deverado possuir acesso integrado, continuo e
direto a base de Inteligéncia de Ameacas Cibernéticas da solucdo ofertada,
permitindo a correlacdo automatica de informagdes e o enriquecimento contextual
das consultas, analises e recomendacdes produzidas, observados 0 escopo
contratado, os perfis de acesso, as licencas aplicaveis e os requisitos legais e de
seguranca.

8.4.2. A base utilizada pelos agentes devera contemplar, quando contratados e
aplicaveis, dados sobre credenciais comprometidas, [|OCs, malware,
vulnerabilidades, TTPs, infraestrutura maliciosa, discussdes em fontes de cibercrime,
phishing, fraude digital, abuso de marca, atores de ameaca, grupos APT, tendéncias,
alertas e relatorios de inteligéncia.

8.4.3. A solucdo devera apresentar, sempre que tecnicamente possivel, a origem, a
data, o grau de confianca e as limitacbes das informacdes utilizadas na elaboracao
das respostas, analises e recomendacoes.

8.5 ACOES ORQUESTRADAS, TRIAGEM E RELATORIOS

8.5.1. Os analistas cibernéticos digitais deverdo apoiar a triagem, a validacao, a
classificacao, a priorizagcao e o enriquecimento de alertas e incidentes, reduzindo o
tempo de analise e auxiliando na identificagdo de falsos positivos.

8.5.2. A solucao devera permitir a geracao de relatérios técnicos e executivos sobre
investigacbes, ameacas, atores maliciosos, 10Cs, evidéncias coletadas, analises



produzidas e recomendac¢des de mitigacao.

8.5.3. A solugdo podera executar ou recomendar acdes automatizadas e semi
automatizadas apenas conforme politicas, fluxos de aprovacéo, perfis de acesso e
niveis de autonomia previamente definidos pela INPACTA.

8.5.4. Qualquer acao que possa bloquear, isolar, alterar, excluir, redefinir credenciais,
revogar sessdes, modificar configuragdes ou impactar ativos da InPACTA dependera
de autorizagdo humana prévia, exceto quando existir playbook expressamente
aprovado para execucao automatica.

8.6 INTEGRACAO COM SISTEMAS DE ENDPOINT, REDE E SEGURANCA

8.6.1. A solucéo devera integrar-se as ferramentas indicadas pela INPACTA por APIs,
conectores ou padroes documentados previstos na proposta e na matriz de
integracao.

8.6.2. As integracdes deverao permitir a correlacao entre a inteligéncia de ameacas e
0s eventos, alertas e telemetrias de endpoints, servidores, identidades, aplicagoes,
servicos em nuvem e infraestrutura de rede.

8.6.3. A solucdo devera apoiar a investigacdo e a resposta a incidentes por meio do
enriquecimento de alertas, da correlacdo de |0Cs, da recomendagdo de
procedimentos e da orquestracao controlada de fluxos autorizados.

8.7 INTEGRACAO COM GERENCIAMENTO DE IDENTIDADE E ACESSO

8.7.1. A solucado devera permitir integracdo com plataformas de IAM e provedores de
identidade, por meio de mecanismos compativeis com o ambiente da INPACTA.
8.7.2. A integracao devera permitir correlacionar eventos de identidade, credenciais
vazadas, atividades suspeitas, indicadores de comprometimento e riscos associados
a usuarios, contas, acessos privilegiados e identidades digitais.

8.7.3. A solucdo devera apoiar a investigacdo e a resposta a incidentes de
comprometimento de identidade, respeitados os fluxos de autorizagdo e as
competéncias da INPACTA.

8.8 INTEGRAGCAO COM FONTES EXTERNAS DE ENRIQUECIMENTO

8.8.1. A solugédo poderd integrar fontes externas confiaveis de inteligéncia, dados
empresariais ou dados publicos para enriqguecimento contextual de entidades,
organizacdes, ativos e demais elementos envolvidos em investigacdes cibernéticas.
8.8.2. A utilizacdo de dados pessoais, dados de contato ou informacdes provenientes
de fontes externas devera observar finalidade legitima, necessidade, controles de
acesso, rastreabilidade e a legislacao aplicavel a protecao de dados pessoais.



8.9 SUPORTE A MULTIPLOS IDIOMAS

8.9.1. A solucéo devera permitir consultas, analises, investigacdes e apresentacao de
resultados em multiplos idiomas, com recursos de traducdo e interpretacao
contextual que preservem, tanto quanto tecnicamente possivel, o significado técnico
das informagdes processadas.

8.10 VALIDACAO AUTOMATIZADA DE CREDENCIAIS COMPROMETIDAS

8.10.1. A solucdo devera realizar a validagcdo automatizada e controlada de
credenciais potencialmente comprometidas, utilizando mecanismos seguros para
verificar sua condicdo de exposicdo e eventual validade, sem comprometer a
integridade dos sistemas ou dos servigos envolvidos.

8.10.2. A validacdo poderd incluir, quando tecnicamente aplicavel e autorizada pela
INPACTA, a verificacdo de credenciais em servigos publicamente acessiveis.

8.10.3. A solucédo devera gerar relatorios consolidados contendo o resultado da
validagdo de cada credencial, indicando seu status, nivel de risco, evidéncias
disponiveis, data da ultima verificacdo e demais informacdes relevantes para apoio a
investigacao.

8.11. SEGURANCA, SUPERVISAO E RASTREABILIDADE

8.11.1. Resultados de IA deverdo indicar, sempre que possivel, fontes, confianca,
limitac6es e evidéncias.

8.11.2. A solucédo devera manter trilha de auditoria de consultas, respostas, dados
acessados, recomendacoes, aprovacoes e acoes.

8.11.3. Conteudos e comandos provenientes de fontes externas deverao ser tratados
como nao confiaveis, com controles contra manipulacéo e injecdo de comandos.
8.11.4. Os analistas digitais ndo poderao alterar controles, executar codigo, bloquear
ativos ou excluir informagdes sem autorizagdo humana e mecanismo previamente
aprovado.

8.11.5. A PARCEIRA devera avaliar periodicamente com preciséo, utilidade, falsos
positivos e desempenho dos analistas digitais.

8.12. DIMENSIONAMENTO POR CLIENTE DOS ANALISTAS DIGITAIS

8.12.1. Os analistas digitais deverdo constituir perfis configuraveis da mesma
solucdo, compartilhando a plataforma, a base de inteligéncia, os controles de
seguranca, a trilha de auditoria e as integracdes, sem exigir produtos isolados para



cada perfil. A tabela descreve fungbes e critérios de dimensionamento. Perfis
efetivamente ativados, simultaneidade, acessos, recursos e licenciamento serao
definidos no instrumento executivo de cada cliente, sem quantitativos prefixados na

parceria.
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9. REQUISITOS TRANSVERSAIS DAS PLATAFORMAS E DOS SERVICOS

9.1. As plataformas deverdo possuir interface web segura, gestdo de usuarios, perfis
e grupos, autenticacao multifator, segregacao de funcoes e trilhas de auditoria.

9.2. Deverao disponibilizar pesquisa, filtros, dashboards, alertas, notificacoes, casos,
relatérios e exportagdes compativeis com cada médulo.

9.3. Os registros deverdo utilizar referéncia temporal sincronizada e permitir
correlacédo entre origem, usuario, ativo, alerta, evidéncia, acao e resultado.

9.4. A solugéo devera disponibilizar APIs, conectores ou mecanismos documentados
de integracéo.

9.5. Administracao, consulta, investigacao e exportacdo deverao observar menor
privilégio, necessidade de conhecimento e rastreabilidade.

9.6. A PARCEIRA devera monitorar disponibilidade e saude dos componentes,
registrando falhas e agbes corretivas.

9.7. Interface, documentacdo operacional e suporte deverdo estar disponiveis em
lingua portuguesa.

10. LICENCIAMENTO, MODULOS E DIREITOS DE USO

10.1. A INTERESSADA devera apresentar matriz de licenciamento com produtos,
edicoes, métricas, direitos de uso, dependéncias, suporte, APIls, conectores e
critérios de expansdo. O dimensionamento de usuarios, ativos, recursos e
armazenamento serd definido por cliente, sem pacote volumétrico prefixado para a
parceria.

10.2. O licenciamento devera assegurar as funcionalidades, integracdes, entregaveis
e niveis de servigo previstos. Os direitos de uso e 0s recursos necessarios a cada
implementagéo serdo dimensionados e formalizados antes de sua execucao.

10.3. Nao sera admitida dependéncia de licenga, médulo ou conector essencial nao
identificado na proposta.

10.4. Atualizagbes corretivas, patches e versdes necessarias a continuidade deverao
estar abrangidos durante a vigéncia.

10.5. O consumo ordinario de APIs e integracdes necessario a execucao regular nao
podera gerar cobranca adicional ndo prevista.

10.6. A PARCEIRA respondera pela validade, suficiéncia e renovacéo das licencas,
inclusive de terceiros.

10.7. A comprovagdo devera ocorrer por documentagdo oficial ou outro meio
verificavel.



11. SEGURANCA DA INFORMACAO, PROTEGCAO DE DADOS E
CONFORMIDADE

11.1. A solucdo devera adotar controles de confidencialidade, integridade,
disponibilidade, autenticidade, rastreabilidade e resiliéncia compativeis com 0s riscos.
11.2. Devera utilizar autenticacdo, autorizacdo, gestao de sessao, segregacao de
funcdes, menor privilégio e revisdo de acessos.

11.3. Dados, credenciais, evidéncias, relatérios e comunicagdes sensiveis deverao
ser protegidos contra acesso, alteracdo ou divulgagdo ndo autorizados, mediante
criptografia em transito e, quando armazenados, em repouso, além de controles de
acesso compativeis.

11.4. A PARCEIRA devera manter gestdo de vulnerabilidades e atualizagdo dos
componentes utilizados.

11.5. Incidentes de seguranca que afetem a solugdo, os dados tratados ou a
continuidade dos servigos deverdo ser comunicados formalmente a InPACTA, no
prazo de 24 horas, com indicacdo do impacto identificado, das medidas adotadas e
das atualizacOes relevantes.

11.6. O tratamento de dados pessoais devera observar os principios da finalidade,
necessidade, seguranca, prevencao e limitacao da conservagao, em conformidade
com a legislacao aplicavel.

11.7. Credenciais expostas, dados vazados e conteludos sensiveis deverdo ter
acesso restrito aos usuarios autorizados e as finalidades previstas na contratacéo.
11.8. Subcontratados deverdo observar obrigacdes equivalentes de seguranca, sigilo
e protecido de dados, sem prejuizo da responsabilidade da PARCEIRA.

12. ARMAZENAMENTO, RETENCAO, BACKUP E CONTINUIDADE

12.1. A solugcdo devera manter armazenamento compativel com histéricos,
evidéncias, alertas, investigacoes, relatérios e auditoria.

12.2. A politica de retengdo devera ser documentada e coerente com finalidade,
criticidade e obrigacbes contratuais.

12.3. Expurgo e descarte deverdo ser governados, rastreaveis e seguros,
preservadas retengdes determinadas pela INPACTA.

12.4. A PARCEIRA devera manter backup, contingéncia, recuperacao e testes de
restauracdo dos componentes sob sua responsabilidade.

12.5. O plano de continuidade devera contemplar indisponibilidade, perda de
conectividade, comprometimento de credenciais e incidentes.

12.6. Dados, logs e histéricos minimos deverdo permanecer acessiveis durante a



vigéncia e ser disponibilizados na transigao.

13. INTEGRACAO, ESCALABILIDADE E GOVERNANCA

13.1. A arquitetura deverd ser modular, escalavel e interoperavel, permitindo
ampliacdo sem perda de funcionalidades ou historico.

13.2. A PARCEIRA devera correlacionar informacdes, achados e evidéncias dos
maodulos para aprimorar detecgéo, priorizacao e tratamento.

13.3. CTl devera subsidiar SOC e vulnerabilidades; CTEM/BAS devera apoiar risco; e
riscos de terceiros deverao integrar as analises pertinentes.

13.4. IntegracOes deverao possuir documentacao, autenticagao segura, tratamento
de erros, registros e controle de versao.

13.5. Mudancas relevantes de arquitetura, integracao, retencao ou licenciamento
deverao seguir governanca de mudancas.

13.6. A solucado devera evitar bases paralelas ndo governadas e dependéncias que
prejudiquem rastreabilidade, portabilidade ou continuidade.

14. IMPLANTACAO, CONFIGURAGCAO, INTEGRACAO E ACEITE

14.1. Reunido de abertura. Apds a emissao da Ordem de Inicio, devera ser realizada
reunido de abertura para alinhamento do escopo, responsaveis, canais de
comunicacao, cronograma, riscos e acessos necessarios.

14.2. Plano de implantacdo. A PARCEIRA devera apresentar plano de implantagao
contendo etapas, dependéncias, integracdes, testes, treinamento, marcos, critérios
de aceite e procedimentos de reversao.

14.3. Gestdo de acessos. Os acessos necessarios a implantacdo e a operacao
deverdo observar o principio do menor privilégio e limitar-se ao estritamente
necessario.

14.4. Execucdo da implantacdo. A implantacdo compreendera, no minimo,
levantamento inicial, inventario, configuracdo, integracdo, testes, homologacao,
documentagao e entrada controlada em produgao.

14.5. Operacao assistida. Apds a ativacdo, devera ocorrer periodo de operagao
assistida para estabilizacdo da solugao, correcado de falhas e apoio aos usuarios da
InPACTA.

14.6. Aceite. O aceite podera ocorrer por modulo ou etapa concluida, preservada a
validacao final do ecossistema integrado.

15. SUPORTE, MANUTENCAO, SLA E OPERAGCAO ASSISTIDA



15.1. A PARCEIRA devera disponibilizar canal de atendimento para recebimento,
registro, acompanhamento, encaminhamento e encerramento de solicitacoes,
incidentes, alertas, falhas e demais ocorréncias relacionadas a solucao.

15.2. As ocorréncias deverdo ser registradas de forma rastreavel, contendo
informacodes suficientes para sua identificacdo, classificacdo, acompanhamento das
providéncias adotadas e encerramento.

15.3. A PARCEIRA devera classificar as ocorréncias, no minimo, segundo sua
criticidade, considerando o impacto operacional, a urgéncia, o risco cibernético e os
ativos ou servicos envolvidos.

15.4. Os prazos de atendimento deverdo ser compativeis com a criticidade da
ocorréncia, observada, no minimo, a seguinte referéncia:

CRITICIDADE ATENDIMENTO INICIAL ACOMPANHAMENTO
o Prioritario, em regime | Até a estabilizacédo ou
Critica ) : A
continuo encaminhamento da ocorréncia
Alta Em prazo compativel | Até a definicdo das providéncias
com a urgéncia necessarias
. ] Conforme a necessidade de
Média Em prazo razoavel
tratamento
Baixa Conforme programagao | Conforme a necessidade de

e prioridade tratamento

15.5. As ocorréncias criticas deverdo receber tratamento prioritario, com
escalonamento técnico ou gerencial quando necessario.

15.6. O suporte poderd compreender, conforme a natureza da ocorréncia,
diagnodstico, orientacdo técnica, recomendacdo de providéncias, tratamento de
falhas, atualizacdo, restauracao, analise de causa e registro das agdes realizadas.
15.7. As atividades de manutencdo deverdo buscar preservar a seguranca, a
continuidade dos servicos, a compatibilidade da solucao, a integridade dos registros e
o funcionamento das integracdes aplicaveis.

15.8. Quando a solucdo de uma ocorréncia depender de autorizacdo, acao, acesso
ou providéncia da InPACTA, de fornecedor ou de terceiro, a PARCEIRA devera
comunicar a situagao, indicar as medidas recomendadas e acompanhar a ocorréncia
no @mbito de sua responsabilidade.

15.9. O desempenho dos servicos podera ser acompanhado pela INPACTA com base
em registros de atendimento, cumprimento dos prazos acordados, disponibilidade,
qualidade do suporte, reincidéncia de ocorréncias e pendéncias identificadas.

16. CAPACITACAO TECNICO-OPERACIONAL E TRANSFERENCIA DE



CONHECIMENTO

16.1. A PARCEIRA devera realizar acbes de capacitacdo técnico-operacional
compativeis com a solucdo fornecida e com os perfis dos usuarios, gestores e
profissionais indicados pela INPACTA.

16.2. A capacitacdo devera abranger, conforme aplicavel, a utilizacdo das
plataformas, a consulta e o tratamento de alertas, indicadores, relatérios, fluxos de
atendimento, procedimentos de escalonamento, perfis de acesso e integracdoes
relacionadas a solucéao.

16.3. A PARCEIRA devera disponibilizar materiais de apoio compativeis com as
acOes realizadas, tais como guias, manuais, orientacdes, apresentacbes ou outros
registros necessarios a adequada utilizacdo da solucéo.

16.4. As atualizacOes, alteragcdes ou funcionalidades relevantes introduzidas na
solucdo deverdao ser acompanhadas, quando necesséario, de orientacao
complementar a InPACTA.

16.5. A transferéncia de conhecimento devera ocorrer de forma continua durante a
execucao da parceria, especialmente por meio das interagdes de suporte, reunides
técnicas, orientagdes operacionais e disponibilizagdo de documentagao aplicavel.
16.6. Ao término do contrato ou em caso de transi¢cdo, a PARCEIRA devera prestar
apoio razoavel a transferéncia dos conhecimentos, documentos, registros e
informacdes necessarios a continuidade da operacdo pela InPACTA ou por quem
esta indicar.

17. QUALIFICACAO TECNICA, EQUIPE E CAPACIDADE OPERACIONAL

17.1. A interessada devera demonstrar capacidade técnica compativel com o objeto,
especialmente para implantacdo, integracdo, operacao e suporte de servicos
continuos de ciberseguranga, incluindo, conforme aplicavel, monitoramento de
seguranca, gestdo de vulnerabilidades, hardening, inteligéncia de ameacas
cibernéticas, gestao continua de exposicao, simulacao de violagdes e ataques, risco
de terceiros e integracdes com ferramentas da InPACTA.

17.2. A comprovacdo técnico-operacional devera ocorrer mediante atestado(s)
emitido(s) por pessoa juridica de direito publico ou privado, em nome da interessada,
que permitam verificar autenticidade, objeto, periodo de execucdo, escopo,
quantitativos quando aplicaveis, complexidade, suporte, niveis de servico e
evidéncias de aceite ou execucao satisfatoria.

17.3. A compatibilidade da experiéncia sera examinada pela correlacado entre objeto,
ambientes, complexidade, continuidade, integragao e resultados comprovados, sem
adotar um volume geral de ativos como minimo de atestado. A capacidade funcional



e a metodologia de dimensionamento por cliente serao comprovadas nos termos das
matrizes, sem presumir que a retirada de quantitativos dispensa evidéncia material.
17.4. Os atestados deverao demonstrar experiéncia objetiva em servicos compativeis
com o nucleo técnico-operacional do objeto, incluindo, conforme aplicavel, descoberta
e monitoramento de ativos externos, identificacao e tratamento de vulnerabilidades
ou exposicoes, geracdo de alertas, andlise de riscos, relatérios técnicos,
acompanhamento de providéncias e retestes, ndo sendo suficiente documentacgao
genérica.

17.5. A interessada devera dispor de equipe técnica com capacidade compativel para
implantacao, integracdo, administragcao, operagao, suporte e manutencdo dos
servicos e plataformas ofertados, abrangendo, conforme aplicavel, gestdo de
ciberseguranga, tratamento de alertas e incidentes, vulnerabilidades, hardening, CTI,
gestdao de exposicao, risco de terceiros e integracbes de seguranca. A equipe
considerada na pontuagdo devera guardar proporcionalidade com a equipe
efetivamente alocada na execucdo, preservadas a capacidade e as
responsabilidades demonstradas.

17.6. Para fins de qualificagcao técnica da proposta, a interessada devera apresentar
declaracdo de atendimento aos requisitos técnicos deste Anexo, acompanhada de
documentacgao técnica suficiente para subsidiar a analise da solucéo ofertada.

17.7. A comprovagdo complementar de adogao, maturidade ou reconhecimento de
mercado da solucdo CTI observara os itens 7.12.1 a 7.12.3, admitidas fontes
independentes e evidéncias equivalentes, sem constituir requisito eliminatorio
autdbnomo.

17.7.1. A auséncia de reconhecimento por instituicdo especifica ndo impedira a
qualificagcdo quando os requisitos técnicos, funcionais, operacionais e de seguranca
forem comprovados pelos meios previstos neste Anexo. A evidéncia de
reconhecimento de mercado serd identificada como RF-C-028 no Anexo lll, de
natureza complementar e peso zero.

17.7.2. O relatério SOC 2 Tipo Il ou mecanismo equivalente de avaliagdo
independente constitui demonstracdo contratual posterior dos controles de seguranca
e protecao de dados, a ser apresentada antes do inicio do tratamento de informacdes
de inteligéncia cibernética em producdo. Na selecdo, sua apresentacdo ¢é
complementar, admitida equivaléncia, sem barreira de participagdo ou efeito
eliminat6rio autbnomo.

17.7.3. O RCO-004 fica suprimido da avaliacao, inclusive quanto a exigéncia de
escala de adocao e aos seus 7 pontos. Permanecem 10 requisitos operacionais
ativos, dos quais 3 eliminatérios, com pesos brutos que somam 93 pontos. A nota
operacional sera normalizada para a escala de 0 a 100 pela férmula NO = (soma dos



pontos operacionais validados / 93) x 100, com corte de 70 pontos normalizados e
contribuicdo de até 25 pontos ao VTI. Os demais pesos relativos e os requisitos
eliminatorios ficam preservados.

17.7.4. A apuracdo documental da nota funcional, a normalizagdo do atendimento
obtido por configuragdo ou integragao e o tratamento dos resultados processuais da
PoC observarao os itens 19.1.1, 19.1.2 e 19.6.1 a 19.8 do Edital, os itens 6.7.1 a
6.7.3 do Anexo Il e o item 7.6 do Anexo V. O meio de implementagdo nao reduz a
nota quando o atendimento integral estiver efetivamente comprovado.

17.8. As solucdes ofertadas serdao submetidas a Prova de Conceito — PoC, de carater
eliminatério, conforme o Anexo especifico, devendo atender integralmente aos
requisitos obrigatdrios e alcancar a pontuacdo minima exigida.

17.8.1. O ndo atendimento de requisito obrigatdrio ou a ndo obtencao da pontuacao
minima implicara a ndo qualificacado técnica da proposta.

17.8.2. A PoC nao acrescentara pontos ao VTI nem constituira critério autbnomo de
desempate. A evidéncia que infirmar materialmente pontuagdo documental ensejara
revisdo motivada dos pontos afetados, com manifestacao, recursos e reapuracao da
NF e da ordem do VTI, conforme o item 25.6 e seus subitens do Edital. Permanecem
o atendimento integral dos eliminatérios e o corte de 70 pontos. A perda de pontos
em requisito exclusivamente pontuavel nao cria eliminagcdo autbnoma. A convocacao
sucessiva observara a ordem vigente e o item 26.3.1 do Edital.

18. DOCUMENTAGAO TECNICA E COMPROVACOES OBRIGATORIAS

18.1. A interessada devera apresentar matriz de atendimento que relacione cada
requisito técnico previsto neste Anexo ao modulo, servico ou componente ofertado, a
evidéncia apresentada e a respectiva forma de validagao.

18.2. A interessada deverd apresentar documentagdo técnica suficiente para
comprovar o atendimento aos requisitos da solucao ofertada, incluindo, conforme
aplicavel:

18.2.1. datasheets, manuais, guias técnicos, documentos de arquitetura,
especificacées técnicas, white papers, portais oficiais ou documentacao equivalente
emitida pelo fabricante, desenvolvedor, provedor ou responsavel pela solucao;

18.2.2. identificacdo dos moddulos, servicos, licencas, subscricdes, conectores,
integracdes e demais componentes necessarios ao funcionamento integral da
solucao, incluindo produto, verséo, capacidade, vigéncia e métrica de licenciamento,
quando aplicavel;

18.2.3. documentacao de integracao por API, conectores, webhooks, protocolos ou
mecanismos equivalentes, quando previstos fluxos com ferramentas ou sistemas da



INPACTA; e

18.2.4. documentacgao relativa aos requisitos de seguranca da solucao, incluindo,
quando aplicavel, autenticacao, perfis de acesso, registros de auditoria, criptografia,
protecao de dados, atualizacao e tratamento de vulnerabilidades.

18.3. A comprovagdo de requisito essencial ndo podera fundamentar-se
exclusivamente em material publicitario, apresentacdo comercial, declaragéo
genérica, mera reproducdo textual dos requisitos ou promessa de desenvolvimento
futuro, devendo estar amparada por documentacao técnica oficial ou por evidéncia
técnica verificavel.

18.4. Toda funcionalidade ou requisito declarado devera possuir forma objetiva de
comprovagdo e validacdo, conforme a matriz de atendimento, mediante
documentagdo técnica, demonstracdo funcional, Prova de Conceito — PoC, aceite
técnico ou verificacdo durante a execucéo da parceria, quando aplicavel.

18.5. Eventuais divergéncias, omissées ou inconsisténcias identificadas na
documentagao poderao ser objeto de diligéncia pela INPACTA, sem que isso implique
substituicdo indevida da solucdo originalmente ofertada ou alteracdo de suas
caracteristicas essenciais.

19. PROVA DE CONCEITO, TESTES E VALIDAGCAO TECNICA

19.1. A Prova de Conceito — PoC verificar4, de forma objetiva, padronizada,
rastredvel e documentada, os requisitos técnicos, funcionais, operacionais, de
integracdo e seguranga expressamente previstos na matriz funcional constante do
Anexo lll, observados os procedimentos operacionais da PoC previstos no Anexo V.
O roteiro aprovado e divulgado com o Edital identificara requisitos e subitens,
procedimentos, massa representativa, evidéncias e critérios, distinguindo a
demonstracido da execucdo contratual, sem exigéncia nova na convocacao.

19.1.1. A matriz funcional constante do Anexo Il devera identificar, para cada
requisito avaliado, sua classificacdo como eliminatorio, pontuavel ou complementar, a
evidéncia esperada, a forma de validagcédo, a pontuacao aplicavel e a consequéncia
decorrente de seu ndo atendimento.

19.1.2. Em caso de divergéncia entre o roteiro, a matriz e os demais documentos
relacionados a PoC, prevalecerdo os critérios e as regras expressamente
estabelecidos na matriz funcional constante do Anexo lll, observada a prevaléncia
técnica do Anexo | e o carater procedimental do Anexo V. Os efeitos procedimentais
da revisdo de pontuagao observardo o item 25.6 do Edital e o item 17.8.2 deste
Anexo, sem alteracao dos pesos ou dos cortes.

19.1.3. O nao atendimento de requisito obrigatério implicara reprovagdao na PoC,



independentemente da pontuagcdo obtida nos demais critérios, observados os
critérios do Anexo lll e os procedimentos definidos no Anexo V.

19.2. N&o serd admitida substituicio de modulo essencial, promessa de
desenvolvimento ou integracao posterior para requisito obrigatoério.

19.3. A autodeclaragédo apenas organizara informagdes; cabera a Comissdo Técnica
validar cada requisito.

19.4. Apresenta¢cdes comerciais, videos, folders ou declaragbes genéricas nao serao
suficientes isoladamente.

19.5. A PoC devera utilizar ambiente controlado, vedado o uso de dados reais sem
autorizagao.

19.5.1. A autorizacdo devera ser prévia, expressa e escrita, emitida pelo titular ou
responsavel competente pelo sistema, com escopo, janela e regras de engajamento
delimitados. A validacdo de credenciais expostas fica restrita aos sistemas
expressamente autorizados, vedada a interacao com ambientes de terceiros nao
autorizados. As regras de engajamento integrarao o roteiro aprovado e a autorizagao
do titular sera juntada aos autos antes de cada sessao que envolva esses testes.
19.6. Os testes ndo poderdo provocar indisponibilidade, alteracdo indevida ou
interacao nao autorizada.

19.7. A Comissdo elaborard relatério circunstanciado com solucdo, mddulos,
requisitos, evidéncias, diligéncias e conclusdo. Havendo revisdo de pontuacéo, serao
preservados o0s registros anteriores e indicados os pontos afetados, a motivacao, a
decisao e a ordem recalculada.

20. TRANSICAO, PORTABILIDADE E ENCERRAMENTO

20.1. A PARCEIRA devera executar plano de transicdo destinado a preservar
continuidade, portabilidade, histérico e seguranca.

20.2. A transicdo incluira inventarios, configuracdes, casos, alertas, evidéncias,
indicadores, relatérios, auditoria, integracdes e documentacao.

20.3. Os dados serao fornecidos em formatos estruturados, abertos ou amplamente
utilizados, acompanhados de documentacéo.

20.4. A PARCEIRA apoiara transferéncia de conhecimento, revogagéo de credenciais
e desativacao segura de integracoes.

20.5. Apbés o0 encerramento e observadas retencbes aplicaveis, copias
remanescentes deverdo ser eliminadas ou tornadas inacessiveis.

21. CRITERIOS GERAIS DE ACEITE DA SOLUCAO

21.1. O aceite da solucao dependera da verificacdo objetiva de aderéncia ao objeto,



aos requisitos técnicos e funcionais, a documentagao apresentada, aos resultados da
PoC, quando aplicavel, e aos critérios definidos no contrato.

21.2. O aceite devera considerar, no minimo:

21.2.1. funcionamento dos médulos, servigcos, licengas, integracdes, acessos e
demais componentes contratados;

21.2.2. atendimento aos critérios de dimensionamento por cliente, capacidades,
entregaveis e parametros previstos;

21.2.3. conformidade dos relatérios, registros, documentacéo técnica, operacional e
de integracao exigidos;

21.2.4. realizacdo das etapas aplicaveis de implantacdo, configuracdo, testes,
homologacgao, capacitacao e operacao assistida;

21.2.5. corregao ou tratamento das pendéncias e ndo conformidades identificadas; e
21.2.6. inexisténcia de falha critica ou pendéncia impeditiva a utilizacdo adequada da
solugao.

21.3. O aceite podera ocorrer por médulo, servico, etapa, entrega, ordem de servico
ou periodo de medicdo, desde que mantida a rastreabilidade entre escopo,
execucao, evidéncias, validagao e faturamento.

21.4. As pendéncias deverao ser registradas com descri¢ao, criticidade, responsavel,
prazo para tratamento e condicao de encerramento.

21.5. O aceite provisorio ndo afasta a obrigacdo de correcdo das pendéncias
identificadas durante a operacao assistida.

21.6. O aceite definitivo dependera da correcao das pendéncias impeditivas e da
comprovacao do atendimento aos requisitos aplicaveis.

21.7. Declaragdes de atendimento ou apresentacdes comerciais nao substituirao
evidéncias, documentacao, testes, demonstracdes ou outros meios objetivos de
verificacao.

22. RELATORIOS, INDICADORES E GOVERNANGCA DOS RESULTADOS

22.1. A PARCEIRA devera disponibilizar, durante a execugédo da parceria, alertas,
notificacoes, registros de atendimento, evidéncias, recomendacdes e informacdes
sobre pendéncias relacionadas aos servigos prestados.

22.2. Mensalmente, a PARCEIRA devera apresentar relatério técnico e executivo
consolidado, contendo, conforme aplicavel, indicadores, riscos, vulnerabilidades,
exposicoes, informagdes de inteligéncia, incidentes, acbes realizadas, pendéncias e
recomendacdes.

22.3. A identificacao de incidente relevante devera ser comunicada a InNPACTA com a
prioridade compativel com sua criticidade, com base no SLA, devendo ser



apresentado, quando aplicavel, relatério técnico contendo linha do tempo, evidéncias
disponiveis, analise realizada, medidas adotadas e recomendacoes.

22.4. Os indicadores deverao permitir o acompanhamento, no minimo, de volume,
criticidade, tendéncia, recorréncia, tratamento, disponibilidade, cumprimento de niveis
de servigo e efetividade das acdes adotadas.

22.5. As reunibes de governanga deverao registrar participantes, temas tratados,
decisdes, responsaveis, prazos, riscos, pendéncias e plano de agdo, quando
aplicavel.

22.6. Os relatorios, indicadores, alertas e registros apresentados deverdo ser
rastredveis as respectivas fontes, registros operacionais e evidéncias que lhes deram
origem.

23. SUSTENTABILIDADE TECNOLOGICA, OBSOLESCENCIA E CICLO DE
SUPORTE

23.1. Nao poderao ser utilizados produtos ou versdes sem suporte ativo quando isso
comprometer seguranca ou continuidade.

23.2. A PARCEIRA devera comunicar descontinuidade, fim de suporte, mudanga de
licenciamento ou impacto relevante.

23.3. Substituicbes deverdo preservar ou ampliar funcionalidades, integracoes,
segurancga, desempenho, histérico e direitos.

23.4. Atualizagdes deverao ser planejadas, testadas e documentadas.

23.5. A PARCEIRA manterd capacidade de correcdo, atualizacdo, suporte e
continuidade durante a vigéncia.

24. OBRIGACOES TECNICAS ESSENCIAIS

24.1. Constituem obrigacdes da PARCEIRA:

| — disponibilizar, manter e operar servigos, plataformas, mddulos e funcionalidades;
Il — implantar, parametrizar, integrar, atualizar, suportar e operar assistidamente;
[Il — emitir relatérios, alertas, notificacdes, evidéncias e entregaveis;

IV — comunicar eventos criticos, incidentes e vulnerabilidades prioritarias;

V — manter sigilo, seguranca, protecao de dados e rastreabilidade;

VI — capacitar a equipe indicada;

VIl — manter equipe, licencas, suporte e capacidade operacional;

VIl — corrigir falhas e ndo conformidades sob sua responsabilidade;

IX — cooperar com a fiscalizagao; e

X — executar transi¢ao, portabilidade e encerramento assistido.



24.2. Constituem obrigacdes técnicas da INPACTA:

| — designar gestores, fiscais e pontos focais;

Il — fornecer informagdes, acessos, inventarios e autorizacdes necessarios;

[l — acompanhar a execucédo, analisar entregaveis e comunicar inconsisténcias;

IV — decidir sobre alteracbes, contengdes, bloqueios e correcdes sob sua
competéncia; e

V — comunicar limitagcdes ou dependéncias que afetem a execucao.

25. DIRETRIZ FINAL DE INTEGRIDADE

25.1. Os documentos e instrumentos da contratacdo deverao manter coeréncia entre
objeto, requisitos, critérios de dimensionamento por cliente, licenciamento, proposta,
PoC, entregaveis, niveis de servico, medicao, aceite, pagamento e obrigacdes das
partes.

25.2. Nao sera admitido tratamento isolado de requisitos ou componentes que
comprometa a integracdo da solugdo, a interoperabilidade, a seguranca, a
rastreabilidade, a continuidade dos servicos ou a responsabilidade da PARCEIRA
pelo objeto.

25.3. Toda funcionalidade declarada devera possuir comprovagao documental, forma
objetiva de validacdo e correspondéncia com a solugdo efetivamente ofertada e
disponibilizada.

25.4. Inconsisténcias materiais entre proposta, documentacao, atestados, licencas,
demonstracdes, PoC e execucado da parceria deverao ser registradas, avaliadas e
tratadas pela PARCEIRA, sem prejuizo das medidas cabiveis pela INPACTA.

25.5. Solugdes, componentes ou funcionalidades equivalentes ou superiores poderao
ser admitidos desde que comprovem integralmente o atendimento aos requisitos
exigidos e nao contrariem requisitos especificos de carater obrigatdrio previstos neste
Anexo.

Maringa/PR, 09 de outubro de 2026.

Documento assinado eletronicamente por Cristiane Regina de Camargo Hasegawa,
Diretor(a)-Presidente do INPACTA, em 09/10/2026, as 18:03, conforme horario oficial de
Brasilia, com fundamento na Medida Proviséria n?2 2200-2, de 24 de agosto de 2001 e Decreto
Municipal n°® 871, de 7 de julho de 2020.

&I_
seil o
assinatura -

eletrbnica

: E.l_ A autenticidade deste documento pode ser conferida no site

https://sei.maringa.pr.gov.br/sei/controlador_externo.php?

oozl acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
g e 9823696 e 0 cddigo CRC B1CBB152.



http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm
http://venus.maringa.pr.gov.br/arquivos/orgao_oficial/arquivos/oom%203371.pdf
https://sei.maringa.pr.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 43.04.00000186/2026.88 SEI n® 9823696



	Anexo de Edital - I - ESPECIFICAÇÃO DO OBJETO (9823696)

