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ANEXO DE EDITAL

ANEXO VI - MINUTA DO INSTRUMENTO DE PARCERIA
SOLUCAO INTEGRADA PARA CIBERSEGURANCA

1. DEFINICOES

1.1. Aplicam-se a este Instrumento e aos demais anexos o glossario comum do item
1.1 do Edital e as defini¢cdes técnicas complementares desta clausula, sem ampliacao
do publico-alvo ou do objeto.

1.2. CLIENTE: 6rgédo ou entidade integrante da Administracdo Publica direta ou
indireta, incluindo consorcio publico com personalidade de direito publico, destinatario
de implementagdo identificada em instrumento executivo. N&o abrange servigos
sociais autbnomos nem consorcios de direito privado ou outros entes privados néo
integrantes da Administracdo Publica. O instrumento executivo definira a base
juridica da relacdo, o escopo, as responsabilidades, os recursos, os prazos, a
medi¢do, o aceite e as condi¢gdes econémicas.

1.3. PARCEIRA: pessoa juridica de direito privado selecionada no Chamamento
Publico correspondente e signataria deste Instrumento, responsavel pelas obrigacoes
técnicas, operacionais, documentais, funcionais, comerciais, de licenciamento,
suporte, seguranca, sustentacao, transicado e demais encargos atribuidos.

1.4. PARTES: o INPACTA e a PARCEIRA, reciprocamente considerados.

1.5. SOLUCAO INTEGRADA PARA CIBERSEGURANCA: iniciativa institucional
destinada a prevencao, identificacdo, monitoramento, analise, validacao e mitigacao
continua de ameacas e riscos cibernéticos no ambiente do CLIENTE, mediante
plataformas interoperaveis, servicos técnicos especializados, governanca,
inteligéncia, automacéo, relatorios, evidéncias e sustentacdo continuada.

1.6. SOLUCAO INTEGRADA: ecossistema Unico, modular, escalavel e interoperavel
composto pelos cinco médulos definidos no ANEXO | — ESPECIFICACAO DO
OBJETO, incluindo implantacdo, parametrizacado, integracdo, operacao assistida,



suporte, manutencéao, atualizacao, treinamento, relatérios e continuidade.

1.7. EVIDENCIAS DIGITAIS: logs, trilhas de auditoria, relatérios, indicadores,
capturas de tela, arquivos exportados, painéis, registros de sistema, alertas, tickets,
recomendacgdes, validacdes, eventos e demais elementos aptos a comprovar fato
técnico-operacional relevante.

1.8. INFORMACOES SIGILOSAS: informacdes técnicas, operacionais, comerciais,
institucionais, estratégicas, documentais ou digitais fornecidas, acessadas ou
produzidas no contexto da parceria, inclusive dados de arquitetura, ativos,
vulnerabilidades, credenciais, logs, incidentes, evidéncias, indicadores, relatérios,
superficies de ataque, inteligéncia de ameacas e dados pessoais.

1.9. ORDEM DE SERVICO: instrumento operacional de acionamento, detalhamento,
autorizacdo, execucdo, acompanhamento e validagdo de entrega especifica
vinculada ao objeto.

1.10. PROVA DE CONCEITO — PoC: procedimento objetivo de demonstragao, teste,
validagéo e registro técnico da solugéo ou de parte dela, conforme roteiro, critérios e
evidéncias definidos nos documentos do procedimento.

1.11. SUPORTE ESPECIALIZADO: suporte técnico prestado pela PARCEIRA para
diagndstico, correcdo, atualizagao, integragcao, restabelecimento, orientacao técnica,
documentagdo, evidéncias de atendimento, solucdo, contorno e encerramento
técnico.

1.12. DADOS OPERACIONAIS: registros, metadados, eventos, logs, indicadores,
relatérios, inventarios, evidéncias, histéricos, métricas, painéis e demais dados
produzidos, coletados, processados ou disponibilizados pela solucéao.

1.13. ATIVO MONITORADO: dominio, subdominio, endereco IP, aplicacao, API,
sistema, servico, recurso em nuvem, endpoint, identidade ou outro elemento incluido
no inventario e no escopo aprovado.

1.14. EVENTO DE SEGURANCA: ocorréncia observavel com possivel relevancia
para a seguranca.

1.15. ALERTA DE SEGURANCA: evento ou conjunto de eventos selecionado para
triagem por regra, correlagao, comportamento, indicador ou contexto de risco.

1.16. INCIDENTE DE SEGURANCA: ocorréncia confirmada ou provavel capaz de
comprometer confidencialidade, integridade, disponibilidade, autenticidade ou
continuidade.

1.17. VULNERABILIDADE: fragilidade técnica, operacional ou de configuracdo que
possa ser explorada ou contribuir para a materializac&o de risco.

1.18. ACHADO DE SEGURANCA: resultado de varredura, pentest, CTEM, BAS, CTI,
SOC, TPRM ou analista digital, acompanhado das evidéncias disponiveis.

1.19. EVIDENCIA TECNICA: registro verificadvel que sustente alerta, achado,



vulnerabilidade, incidente ou conclusao técnica.

1.20. 10C: artefato técnico associado a atividade maliciosa ou potencial
comprometimento.

1.21. TTPs: padrbes de comportamento utilizados por agentes de ameaca em
operacoes cibernéticas.

1.22. TERCEIRO MONITORADQO: fornecedor, prestador, parceiro ou organizagao
cuja exposicao possa representar risco ao CLIENTE.

1.23. OPERACAO ASSISTIDA: etapa posterior & implantacdo destinada a
estabilizacao, a correcao de falhas e ao apoio aos usuarios.

2. OBJETO

2.1. O objeto deste Instrumento é a associacdo de esforcos entre as PARTES, em
regime de cooperacdo técnica, operacional, institucional e comercial, para
disponibilizacdo, implantacdo, parametrizagao, integragdao, operacao assistida,
suporte técnico, sustentacdo, atualizacdo, evolucdo e continuidade da solucao
integrada, definida na clausula 1.6, no &mbito da SOLUCAO INTEGRADA PARA
CIBERSEGURANCA, conforme o Edital, o ANEXO | — ESPECIFICACAO DO
OBJETO, os demais Anexos, a proposta técnica aprovada e o0s instrumentos
executivos formalizados.

2.2. A solucdo devera operar como ecossistema unico, modular, escalavel e
interoperavel, com responsabilidade técnica unificada da PARCEIRA pela
compatibilidade entre plataformas, licencas, integracdes, servicos, fluxos, dados,
evidéncias, documentacéao, suporte, continuidade e resultados.

2.3. O escopo compreende, no minimo: | — Mddulo 1: seguranca ofensiva autorizada,
gestado de vulnerabilidades, hardening e SOC 24x7; |l — Médulo 2: gestdo continua da
exposicdo a ameacas e simulacao de violacao e ataque — CTEM/BAS; Il — Médulo 3:
gerenciamento de risco cibernético de terceiros — TPRM; IV — Médulo 4: inteligéncia
de ameacas cibernéticas — CTl; e V — Médulo 5: analistas cibernéticos digitais
baseados em inteligéncia artificial.

2.4. Integram o0 escopo a implantagdao, configuracao, integracao, licenciamento,
treinamento, operacdo assistida, suporte, manutencdo, relatérios, evidéncias,
governanga, portabilidade e encerramento assistido necessarios ao funcionamento
integral.

2.5. A parceria destina-se ao atendimento de diferentes clientes, dentro do objeto e
do publico autorizados, sem quantitativos prefixados de atendimento, licenciamento,
consumo ou capacidade volumétrica nos instrumentos gerais. As quantidades
efetivas, as unidades de licenciamento, os recursos, a abrangéncia, a medicédo e o



aceite serdao definidos no instrumento executivo de cada cliente, com base em
diagndstico e nas aprovagdes aplicaveis, antes da execugdao. Nao ha garantia de
consumo, mobilizagdo automatica ou promessa de fornecimento ilimitado.

2.6. O Médulo 1 sera prestado de forma continua, com SOC em regime 24x7x365 e
ciclos mensais de gestdao de vulnerabilidades, testes de intrusdo autorizados e
recomendacdes de hardening. Retestes e validagbes de corregdes ocorrerao sob
demanda, observado o minimo bimestral, apdés comunicacdo de remediacdo e
conforme criticidade, disponibilidade do ambiente e regras de engajamento.

2.7. Nenhum médulo, licenga, integracao, servico ou entrega podera ser tratado
isoladamente quando sua operacao depender do ecossistema principal, cabendo a
PARCEIRA assegurar o fluxo integrado de identificacdo, validagcdo, inteligéncia,
monitoramento, priorizagao, resposta e reporte.

2.8. Qualquer exploracao controlada, teste intrusivo, validacao de credencial ou agao
capaz de alterar, bloquear, isolar, excluir, revogar ou impactar ativos dependera de
autorizacdo da entidade responsavel pelo ambiente, ressalvado playbook
expressamente aprovado. A autorizacdo devera ser prévia, expressa e escrita,
emitida pelo titular ou responsavel competente pelo sistema, com escopo, janela e
regras de engajamento delimitados. A validagcao de credenciais expostas fica restrita
aos sistemas expressamente autorizados, vedada a interagdo com ambientes de
terceiros n&o autorizados.

2.9. Toda funcionalidade declarada devera possuir documentacao, forma objetiva de
comprovacao, evidéncia técnica e possibilidade de validacdo pratica, quando
aplicavel.

3. NATUREZA ASSOCIATIVA DA PARCERIA

3.1. O presente Instrumento possui natureza associativa, técnico-institucional,
operacional e ndo societaria, celebrado em regime de cooperacao para estruturacao,
disponibilizacdo, operagcao, evolugao e insercao institucional da oportunidade de
negdcio relativa 8 SOLUGAO INTEGRADA PARA CIBERSEGURANCA.

3.2. A parceria ndo implica constituicdo de pessoa juridica distinta, sociedade,
consércio societério, solidariedade empresarial automatica, vinculo trabalhista entre
as equipes das PARTES ou transferéncia de direitos ndo prevista expressamente.
3.3. A assinatura ndo garante resultado comercial, volume minimo de CLIENTES,
demanda minima, receita minima, exclusividade de mercado ou contratacdo
automatica da solucéo.

3.4. A auséncia de garantia comercial ndo afasta a obrigacdo da PARCEIRA de
cumprir 0os resultados técnicos, operacionais, documentais, de segurancga, suporte,



licenciamento, transicao e continuidade assumidos nos instrumentos aplicaveis.
3.5. A execucéo financeira, quando houver, dependera de instrumento especifico que
estabeleca a obrigacao correspondente.

4. REGIME JURIDICO, FUNDAMENTACAO E VINCULACAO

41. Este Instrumento observard a Regulamentacdo DIR_EXEC/INPACTA n°
001/2025 e o respectivo Regulamento Interno de Parcerias para Oportunidades de
Negocios, a Lei Complementar Municipal n® 1.503/2025, a Lei n® 13.303/2016 na
extensdo adaptada prevista nos arts. 12 e 2° do Regulamento, os preceitos de Direito
Privado, a Lei n® 13.709/2018 e a legislacdo anticorrupcdo aplicavel. A Lei n®
14.133/2021 ndo constitui regime subsidiario automatico desta parceria.

4.2. Integram este Instrumento, independentemente de transcricdo, o Edital, o
ANEXO | — ESPECIFICAGAO DO OBJETO, o ANEXO Il — QUALIFICAGAO DAS

PROPOSTAS, os Anexos lll, IV e V relativos a qualificacédo e a PoC, o ANEXO VIl —

CHECKLIST DE APRESENTACAO DA PROPOSTA, a proposta técnica aprovada, a

matriz de licenciamento, os planos operacionais e as ordens de servico. A matriz de
riscos definitiva, aprovada e anexada antes da assinatura, integra o contrato nos
termos do art. 27, § 2°, do Regulamento.

4.3. Os documentos integrantes vinculam as PARTES quanto ao objeto, requisitos,
comprovagdes, critérios de dimensionamento por cliente, licenciamento, PoC,
execucao, medicao, aceite e transigao.

4.4. Em matéria técnica especifica, prevalecera o requisito mais aderente ao objeto
constante do ANEXO |, sem prejuizo da coeréncia com o Edital e a proposta
aprovada.

4.5. A proposta técnica aprovada ndo podera reduzir, restringir, condicionar, substituir
ou excluir obrigacdo minima prevista no Edital, nos Anexos ou neste Instrumento.

4.6. Em caso de divergéncia técnica, prevalecerda o ANEXO |; matérias juridicas,
administrativas, econémico-financeiras e procedimentais observardo o Edital, este
Instrumento e os instrumentos especificos aplicaveis.

5. CONDICOES PREVIAS A FORMALIZACAO, REGULARIDADE E
MANUTENCAO DAS CONDICOES DE QUALIFICACAO

5.1. A formalizacdo ficara condicionada a homologacdo do procedimento, a
regularidade documental da PARCEIRA e a apresentacao das certiddes, declaracdes
e comprovagOes exigidas no Edital e no ANEXO Il. Antes da assinatura, a
Procuradoria Juridica conferira por checklist as certiddes validas e os extratos



datados das consultas ao CEIS, CNEP e cadastros complementares previstos no
Edital, inclusive quanto aos terceiros relevantes. A assinatura também depende da
deliberagdo do Conselho de Administragdo e da aprovagdo do Plano de Negdcio
Detalhado. Antes da assuncao de obrigacdes operacionais permanentes, devera
estar documentado o dimensionamento da capacidade interna do InPACTA.

5.2. A PARCEIRA devera manter durante a vigéncia as condicdes de qualificacao,
regularidade e auséncia de impedimentos exigidas no procedimento.

5.3. A documentagdo técnica da solugdo devera permanecer compativel com os
produtos, edigdes, modulos, licencas, integracdes, equipe e servicos efetivamente
disponibilizados.

5.4. Alteracdo relevante das condicbes declaradas devera ser comunicada
formalmente ao INPACTA.

5.5. A selecdo e a homologacdo da PARCEIRA decorrem exclusivamente do Valor
Técnico-Institucional — VTI, da PoC, da integridade e da analise juridica, sem
proposta, qualificacdo ou validacdo econdémico-financeira. Condi¢oes financeiras de
eventual implementacgao futura nao alteram nem revalidam a classificagao.

5.6. O instrumento definitivo contera condic&o resolutiva para a perda superveniente
de condicdo de qualificacdo exigida no procedimento, observadas a apuracao, a
comunicacao escrita, a defesa e a decisdo motivada previstas nas clausulas 31 e 34.
A aplicacao nao dispensa as medidas de continuidade, portabilidade e transicao.

6. VIGENCIA, PRAZO DE EXECUCAO E PRORROGACAO MOTIVADA

6.1. A vigéncia inicial, o marco de inicio e os periodos de execug¢ao serao definidos
no instrumento definitivo apds aprovacao do Plano de Trabalho Técnico-Institucional
e da andlise juridica, sem adoc¢cao automatica de prazo extraido de regime juridico
diverso. Eventual obrigacao financeira dependera de instrumento especifico posterior
e nao condicionara a selecdo. O Plano de Negécio Detalhado, aprovado pela
instdncia competente antes da assinatura definitiva, fixard vigéncia, prorrogacao,
reajuste, remuneracgao e forma de repasse, sem modificar a ordem do VTI.

6.2. Cada implementacédo devera distinguir os prazos de diagndstico, implantacao,
integracao, operacao assistida, servigos recorrentes, transicdo e encerramento, com
marcos, dependéncias e critérios de aceite prdprios.

6.3. A natureza continuada de determinadas capacidades de ciberseguranca nao
cria, por si sO, prazo maximo, renovacao automatica, garantia de demanda ou
obrigacdo de permanéncia.

6.4. A duracdo devera ser motivada pela necessidade institucional, pelo ciclo
tecnolégico, pelo licenciamento, pela implantagcdo, pela seguranga, pelo



desempenho, pela obsolescéncia, pela sustentabilidade econbémica e pelas
condigdes de transigéo.

6.5. Eventual prorrogacdo dependera de previsdo no instrumento definitivo,
manifestagdo técnica, econémica e juridica e autorizagcdo da autoridade competente,
sem direito adquirido da PARCEIRA.

6.6. A analise de eventual prorrogacao devera demonstrar, no minimo:

| — a permanéncia do interesse institucional e da demanda efetivamente formalizada;
Il — o desempenho satisfatério e o cumprimento das obrigacdes, dos niveis de servico
e dos resultados;

[l — a compatibilidade do escopo, das capacidades, do licenciamento e dos recursos
com 0s instrumentos executivos vigentes;

IV — a sustentabilidade econbémica e a compatibilidade das condicbes com
referéncias contemporaneas de mercado;

V — a disponibilidade dos recursos e das aprovacdes exigidas para o periodo;

VI — a manutengao da seguranca, da protecao de dados, da continuidade e da
portabilidade;

VIl — a atualizacao tecnoldgica e a inexisténcia de obsolescéncia ou descontinuidade
impeditiva;

VIII — a adequacgao da matriz de riscos e das responsabilidades;

IX — a inexisténcia de renovacao automatica ou garantia de demanda; e

X — a autorizacao expressa da autoridade competente.

6.7. A previsdo de vigéncia ou prorrogacdo nao obriga o InPACTA ou qualquer
CLIENTE a acionar servigos, manter volumes ou celebrar instrumentos executivos.
6.8. Alteragdes de prazo, escopo ou condicoes dependerao de instrumento formal,
motivacéo e preservacao da coeréncia com o Plano de Negécio Detalhado e com as
implementacdes vigentes.

6.9. indice, data-base, periodicidade e método de atualizagdo econdmica somente
poderdo ser aplicados se definidos no modelo econémico aprovado e reproduzidos
no instrumento correspondente.

6.10. Nao se presume a adocao de IPCA, reajuste anual ou mecanismo equivalente.
A solucéo aprovada devera guardar pertinéncia com a estrutura real de custos e com
o regime juridico aplicavel.

6.11. Revisdo ou recomposicdo econbémica dependera dos pressupostos, da
documentacgao, da andlise e da aprovacao previstos no instrumento aplicavel, vedada
a duplicidade de remuneracao.

7. OBRIGACOES COMUNS DAS PARTES



7.1. Atuar com cooperacdo, boa-fé, transparéncia, integridade e lealdade
institucional.

7.2. Observar o Edital, os Anexos, a proposta aprovada, os planos, as ordens de
servico e os instrumentos especificos.

7.3. Preservar rastreabilidade de decisdes, comunicacdes, entregas, ocorréncias,
validacdes, aceites, recusas e medidas corretivas.

7.4. Observar confidencialidade, seguranca da informacdo, protecdo de dados e
finalidade dos acessos.

7.5. Comunicar fatos que possam afetar execucdo, continuidade, seguranca,
licenciamento, dados, evidéncias ou disponibilidade.

7.6. Responder por seus atos, omissdes, pessoal e terceiros mobilizados, nos limites
das obrigacdes assumidas.

7.7. Cooperar para que a execugao preserve a continuidade dos servigos publicos,
sem transferéncia a PARCEIRA das decisbes administrativas e técnicas reservadas
ao INPACTA, ao CLIENTE ou ao responséavel pelo ambiente.

8. OBRIGACOES EXCLUSIVAS DA PARCEIRA

8.1. Disponibilizar, implantar, parametrizar, integrar, manter, suportar e evoluir a
solucao em conformidade com o objeto.

8.2. Assegurar compatibilidade, interoperabilidade e responsabilidade técnica
unificada dos cinco modulos, inclusive quando houver fabricantes, provedores,
integradores ou subcontratados.

8.3. Manter licencas, acessos, APIs, conectores, armazenamento, suporte e direitos
suficientes ao escopo e aos entregaveis efetivamente autorizados em cada
instrumento executivo, com dimensionamento documentado antes da execucéo.

8.4. Executar o SOC 24x7x365 e os ciclos mensais do Mbodulo 1, comunicando
imediatamente vulnerabilidades criticas, indicios de exploracédo ativa, incidentes ou
riscos urgentes.

8.5. Manter CTEM/BAS, TPRM, CTI e analistas digitais com as funcionalidades e
condicbes técnicas do ANEXO |, conforme dimensionamento e licenciamento
definidos para cada cliente.

8.6. Emitir relatérios técnicos e executivos, alertas, recomendacdes, evidéncias,
trilhas de auditoria e registros de atendimento.

8.7. Adotar controles de seguranca, sigilo, protecao de dados, segregacao de
acesso, rastreabilidade, retencao e descarte governado.

8.8. Prestar suporte, manutencado corretiva, preventiva, adaptativa e evolutiva,
atualizacoes, patches e corre¢des necessarios a continuidade.



8.9. Capacitar os usudrios indicados, manter documentacdo atualizada e transferir
conhecimento.

8.10. Corrigir falhas e nao conformidades sob sua responsabilidade e executar
transicao, portabilidade e encerramento assistido.

8.11. Nao realizar agao intrusiva ou de impacto sem autorizacao e respeitar as regras
de engajamento aprovadas.

8.12. Manter supervisdo humana sobre resultados e acdes de inteligéncia artificial
conforme o ANEXO I.

8.13. Executar, no Mddulo 1, a identificacdo, validacdo, classificacao, priorizacéo,
recomendagcdao de tratamento, acompanhamento e reteste dos achados, com
relatérios mensais de vulnerabilidades, impacto e risco, evolucdo das correcoes,
painel de acompanhamento e relatério formal do SOC, sem prejuizo de
comunicacdes imediatas para riscos criticos e incidentes relevantes.

8.14. No CTEM/BAS, manter descoberta e inventario dindmicos da superficie
externa, monitoramento continuo, validagdes controladas e n&o invasivas, evidéncias,
painéis, notificacdes, exportacdes e integracao aos fluxos de tratamento, com escopo
dimensionado por cliente e observancia das regras de engajamento.

8.15. No TPRM, disponibilizar plataforma SaaS com interface web e API RESTful
para cadastramento, classificacdo, monitoramento e avaliacdo de terceiros, com
acessos autorizados, perfis administrativos, questionarios de conformidade, avaliagao
de exposicao, alertas e relatorios de risco. A abrangéncia e os recursos serao
dimensionados no instrumento executivo de cada cliente.

8.16. No CTlI, disponibilizar acessos, monitoramentos, consultas, objetos, marcas,
mapeamentos e apoio a solicitacbes de remocdo com as funcionalidades do item
7.13 do ANEXO | e o dimensionamento previsto na clausula 2.5 deste Instrumento,
com inteligéncia contextualizada, evidéncias, trilha de auditoria, monitoramento,
investigacdo, panorama de ameacgas, inteligéncia técnica, atores de ameaga,
protecédo de identidade e de marca, |IOCs e mapeamento de infraestrutura maliciosa.

8.17. Pesquisas direcionadas, analises especiais, RFls, inclusdo de novas fontes,
sandbox e apoio a takedown somente serdo executados quando previstos ou
formalmente acionados, com escopo, prazo, entregaveis, viabilidade, legalidade,
seguranca e condi¢des aplicaveis definidos no instrumento correspondente.

8.18. Nos analistas digitais baseados em inteligéncia artificial, manter carater
assistivo, indicacdo de fontes, confianca e limitacbes sempre que possivel, trilha de
auditoria, controles contra manipulacédo e inje¢cdo de comandos, avaliacdo periddica
de preciséo e supervisdo humana para decisdes criticas e acdes de impacto.

8.19. Manter interface web segura, gestdo de usuarios, perfis e grupos, autenticacao
multifator, segregacao de funcdes, menor privilégio, referéncia temporal sincronizada,



trilhas de auditoria e interface, documentacdo operacional e suporte em lingua
portuguesa.

8.20. Disponibilizar APIs, conectores e mecanismos documentados de integracao,
com autenticacdo segura, tratamento de erros, registros e controle de versao, sem
cobranga adicional pelo consumo ordindrio necessario a execugao regular quando
nao houver previsdo expressa em sentido diverso.

8.21. O relatério SOC 2 Tipo Il ou mecanismo equivalente de avaliacdo independente
constitui demonstracédo contratual posterior dos controles de seguranca e protecao de
dados, a ser apresentada antes do inicio do tratamento de informacbes de
inteligéncia cibernética em producdo. Na selecao, sua apresentagdo € complementar,
admitida equivaléncia, sem barreira de participagao ou efeito eliminatério autbnomo.
8.22. Nao utilizar produto ou versao sem suporte ativo quando isso comprometer
seguranca ou continuidade e comunicar previamente descontinuidade, fim de
suporte, mudanca de licenciamento ou outro impacto relevante.

9. OBRIGACOES EXCLUSIVAS DO InPACTA E DO CLIENTE

9.1. Compete ao INPACTA exercer a governanca institucional da parceria, designar
responsaveis, emitir instrumentos de acionamento, acompanhar a execucao e validar
entregas.

9.2. Compete ao CLIENTE, quando aplicavel, indicar pontos focais, ativos, terceiros,
dominios, contas, marcas, usuarios, prioridades e demais elementos do escopo
autorizado.

9.3. O InPACTA e o CLIENTE deverao fornecer informacdes, acessos, inventarios,
janelas, autorizacdes e condi¢coes sob sua responsabilidade necesséarios a execucao.
9.4. Cabera ao responsavel pelo ambiente decidir sobre contencdes, bloqueios,
correcoes, exploracao controlada, validacdo de credenciais e demais acbes de
impacto.

9.5. O InPACTA e o CLIENTE deverao analisar entregaveis, comunicar
inconsisténcias e preservar credenciais e informacdées conforme os controles
definidos.

9.6. A implementacdo de correcbes, alteracbes de configuracdo, bloqueios,
isolamento, revogagdo de credenciais e demais medidas de remediagao
permanecera sob decisdo e responsabilidade do titular do ambiente, cabendo a
PARCEIRA recomendar, apoiar, acompanhar e validar tecnicamente nos limites
autorizados.

10. MATRIZ DE RESPONSABILIDADES OPERACIONAIS



10.1. A execucao observard matriz de responsabilidades compativel com o ANEXO |,
a proposta, os planos operacionais e as ordens de servico.

10.2. Compete ao INPACTA a governanga, o acionamento, o acompanhamento, a
fiscalizacdo, a analise de medicdes e a validacdo institucional.

10.3. Compete a PARCEIRA o fornecimento, a sustentacdo, a integracéo, a operacao
técnica, o suporte, a manutencdo, a documentacio, os relatérios, a seguranca e a
transicao da solugéo.

10.4. Compete ao CLIENTE autorizar acessos e testes em seu ambiente, indicar
escopo e prioridades, decidir sobre acdes sob sua competéncia e apoiar a validagao
das entregas.

10.5. A matriz detalhada podera ser complementada por plano ou ordem de servico,
sem afastar a responsabilidade técnica unificada da PARCEIRA.

10.6. O fluxo operacional devera contemplar identificacdo, triagem, classificacao,
comunicacdo, recomendacdo, decisdo do responsavel pelo ambiente,
acompanhamento, reteste e encerramento rastreavel.

11. ATENDIMENTO INSTITUCIONAL E SUPORTE ESPECIALIZADO DA
PARCEIRA

11.1. O atendimento institucional fara o registro, a triagem, o acompanhamento, a
comunicagao e o escalonamento das demandas conforme a governanga definida.
11.2. A PARCEIRA prestara suporte especializado, incluindo diagndstico, corregao,
atualizagéao, integragao, restabelecimento, orientagdo, evidéncias, analise de causa e
encerramento técnico.

11.3. A PARCEIRA manter4d base de conhecimento, matriz de escalonamento,
procedimentos, contatos, historico e registros compativeis com o plano de suporte.
11.4. O atendimento institucional ndo reduz a obrigacdo da PARCEIRA de manter
disponibilidade, suporte, seguranca e cumprimento dos niveis de servico.

11.5. Eventos criticos observarao atendimento continuo e escalonamento técnico e
gerencial, conforme a matriz de SLA aprovada, sem prejuizo da comunicacao
imediata prevista no ANEXO |I.

12. ACOMPANHAMENTO OPERACIONAL E DE SEGURANCA

12.1. O acompanhamento operacional abrangera painéis, indicadores, alertas,
eventos, disponibilidade, vulnerabilidades, exposicdes, riscos de terceiros,
inteligéncia, incidentes, relatorios, evidéncias, tendéncias e anomalias
disponibilizados pela solucao.



12.2. A PARCEIRA devera disponibilizar dados, painéis, indicadores, logs, alertas,
integracdes, evidéncias e trilhas necessarios ao acompanhamento proativo e
auditavel.

12.3. Os dados e indicadores deverdo informar origem, periodicidade, critério de
célculo, limitacées e forma de extracdo quando aplicavel.

12.4. Eventos relevantes poderao originar chamados, verificacdes, incidentes, planos
corretivos, notificagdes, glosas ou outras providéncias cabiveis.

12.5. O acompanhamento do SOC sera continuo, em regime 24x7x365, a partir das
fontes de logs, alertas e telemetrias integradas e autorizadas no escopo contratado.

13. CRONOGRAMA, PLANO DE TRABALHO TECNICO-INSTITUCIONAL,
PLANOS OPERACIONAIS E ORDENS DE SERVICO

13.1. O cronograma abrangera estruturacdo, validacao, formalizacdo, implantacéo,
integracdo, operacado assistida, suporte, manutencao, evolugdo, governanca e
transicao.

13.2. O plano de implantacdo devera indicar etapas, dependéncias, responsaveis,
acessos, integracdes, testes, treinamento, marcos, riscos, critérios de aceite e
reversao.

13.3. Cada instrumento executivo ou ordem de servico indicar4, no minimo,
CLIENTE, diagndstico, escopo, componentes, unidades e quantidades efetivas ou
critérios de determinagdo, capacidade, recursos, responsaveis, prazos, entregaveis,
condicoes econOmicas, medicdo, critérios de aceite, requisitos de seguranca,
evidéncias e forma de homologacéo.

13.4. Nenhuma ordem de servico podera reduzir requisito funcional obrigatério nem
criar garantia geral de consumo. O dimensionamento, o licenciamento, as
responsabilidades, a seguranca, a interoperabilidade, a continuidade e a
remuneracao deverdo corresponder ao escopo efetivamente autorizado para o
cliente.

13.5. Apds a ordem de inicio, sera realizada reunido de abertura para alinhamento de
escopo, responsaveis, canais, cronograma, riscos, acessos e regras de engajamento.
13.6. A implantagdo compreendera levantamento, inventario, configuracao,
integracao, testes, homologacao, documentacao e entrada controlada em producao,
seguida de operacao assistida.

13.7. O aceite podera ocorrer por médulo ou etapa, preservada a validacéo final do
ecossistema integrado.



14. FUNCIONALIDADES SOB DEMANDA E MOBILIZACAO DE EQUIPE

14.1. Pesquisas direcionadas, andlises de inteligéncia, relatérios especiais, RFls,
inclusao de novas fontes, mecanismos de coleta especializados e ambiente sandbox
poderdo ser acionados nos limites e condigbes previstos no ANEXO | e em
instrumento proéprio.

14.2. A mobilizagcdo de equipe ou recurso sob demanda sera responsabilidade da
PARCEIRA e observara escopo, perfil, qualificacdo, seguranca, prazo,
documentacao, teste, aceite, viabilidade técnica, legalidade e sustentacdo definidos
no acionamento.

14.3. A mobilizacdo n&o podera justificar atraso, perda de qualidade, falha de
integracao, deficiéncia de seguranca ou descumprimento do instrumento.

14.4. O acionamento sob demanda devera preservar o nucleo do objeto e ndo podera
criar cobranca adicional sem previsao no instrumento aplicavel.

15. PROVA DE CONCEITO, VALIDACAO TECNICA E ACEITE

15.1. A PoC, quando realizada, validara objetivamente requisitos técnicos, funcionais,
operacionais, de integracao e seguranca, conforme roteiro e matriz proprios.

15.2. A aprovacéo na PoC nao exonera a PARCEIRA de manter o atendimento aos
requisitos durante implantacao, operacéao, suporte, auditoria e fiscalizacao.

15.3. Nao sera admitida, para requisito obrigatério, substituicio de mddulo essencial,
promessa de desenvolvimento ou integracao posterior nao prevista.

15.4. O aceite dependerd de evidéncias, documentacdo, testes, licenciamento,
integracdes, atendimento ao escopo dimensionado no instrumento executivo de cada
cliente, estabilidade e corre¢ao das pendéncias impeditivas.

15.5. Testes utilizardo ambiente controlado e nao poderao provocar indisponibilidade,
alteracao indevida ou interacdo nao autorizada.

15.6. O resultado sera registrado em ata, termo ou relatério técnico com requisitos,
testes, evidéncias, ocorréncias, ressalvas e concluséo.

15.7. O aceite provisério ndo afasta a correcdo de falhas identificadas na operacao
assistida, e o aceite definitivo dependera da correcado das pendéncias impeditivas e
da estabilidade da solucéo.

15.8. Dados reais, credenciais, vulnerabilidades e evidéncias somente poderdo ser
utilizados em testes ou demonstracdes mediante autorizacdo e controles adequados.

16. INTEGRIDADE, ANTICORRUPCAO, NEPOTISMO E CONFLITO DE
INTERESSES



16.1. As PARTES conduzirdo a parceria com ética, integridade, transparéncia, boa-fé,
prevencao a fraude, combate a corrupgao e respeito a competitividade.

16.2. A PARCEIRA observara os normativos de integridade e conduta do InPACTA
formalmente disponibilizados e a legislacdo anticorrupcéo aplicavel.

16.3. E vedado oferecer ou aceitar vantagem indevida, fraudar o procedimento,
ocultar interesses, manipular precos ou praticar ato ilicito relacionado a parceria.

16.4. Conflito de interesses, vinculo relevante ou situacdo superveniente devera ser
comunicado para avaliagao e tratamento.

16.5. A violagao sujeitard o responsavel as consequéncias previstas nos instrumentos
e na legislacao aplicavel, assegurados os procedimentos cabiveis.

17. AVALIACAO DE INTEGRIDADE E TRANSACOES COM PARTES
RELACIONADAS

17.1. O InPACTA podera avaliar a integridade da PARCEIRA antes da assinatura,
prorrogacao, repasse, acionamento de maior risco ou quando houver fato relevante.
17.2. A avaliagdo podera abranger beneficiarios finais, vinculos societarios,
administradores, controladores, subcontratados, terceiros relevantes, conflitos de
interesses e relagdes com agentes publicos.

17.3. A PARCEIRA fornecera as informacdes e adotard as medidas de mitigacao
solicitadas no prazo formalmente definido pelo INPACTA.

17.4. Omissao relevante, declaragao falsa ou ocultacdo de conflito podera ensejar as
medidas do instrumento cabiveis.

18. COMPARTILHAMENTO DE RESULTADOS, RECEITAS E CONDICOES DE
REPASSE

18.1. Receitas, pagamentos ou repasses eventualmente decorrentes de
implementacéo futura serdo disciplinados exclusivamente por instrumento especifico
com o CLIENTE, ordem de servico ou documento equivalente. As diretrizes de
compartilhamento de riscos e resultados dos itens 29.4 a 29.7 do Edital integram a
modelagem da parceria, sem efeito de pontuacdo. Os parametros de remuneracao e
de eventual participacdo institucional serdo aprovados no Plano de Negécio
Detalhado antes da assinatura definitiva e concretizados no instrumento executivo.
18.2. Este Instrumento ndo gera obrigacdo financeira imediata entre as PARTES sem
previsao expressa em instrumento especifico.

18.3. Valores estimados nao representam garantia de demanda, receita, margem,
volume ou direito automatico a repasse.



18.4. Percentuais, base de calculo, tributos, glosas, prazos, documentos fiscais,
faturamento e condicbes de repasse deverdo constar do instrumento econémico-
financeiro aplicavel. O Plano de Negdcio Detalhado identificara a natureza da receita
institucional, o teto ou faixa e a base de célculo da eventual participacdo do
INPACTA, com motivacdo dos encargos e sem presumir valores ainda nao
aprovados. Deverao ser demonstrados os encargos efetivos do Instituto e o nexo
entre esses encargos e sua receita, vedada duplicidade de remuneracao pelo mesmo
encargo. Os parametros essenciais aprovados serdo publicados, na extensao
compativel com o sigilo comercial legitimo.

ELEMENTO DEFINICAO

Definido no instrumento especifico de cada implementacao
Modelo de pagamento | antes de qualquer obrigagao financeira, sem efeito sobre a
selecao ou o VTI.

Composicdo, unidades, tributos, riscos, glosas e eventual
Base de calculo compartilhamento de resultados expressamente
aprovados, sem duplicidade de remuneracao.

Prazo, documento fiscal, medicao, aceite e condicao de

Prazo e faturamento . ) .
repasse ou pagamento definidos no instrumento aplicavel.

18.5. O repasse, quando devido, observard o recebimento correspondente, a
regularidade da PARCEIRA, a conformidade fiscal, a medi¢céo e as glosas aplicaveis.

18.6. Antes de cada instrumento executivo, serdo juntadas pesquisa de precos por
médulo e cenario, memoria de calculo e justificativa de compatibilidade com o
mercado. O instrumento fixara prazo de revisdo periddica e dever de a PARCEIRA
comunicar condicdes mais favoraveis concedidas a cliente comparavel, estendendo-
as quando demonstrada equivaléncia de escopo, escala, tributos e riscos. O teto ou
preco de referéncia sera calculado segundo o método validado antes da publicacao
do Edital, previsto nos itens 16.4.1 e 16.4.2 do Plano, sem substituicdo por
negociacao bilateral livre. A producédo de efeitos financeiros dependera também da
base juridica e da analise cabivel do respectivo CLIENTE.

18.7. A garantia de execucdo, por seguro-garantia ou meio equivalente, sera
motivada e dimensionada em cada instrumento executivo, antes do inicio de suas
obrigacdes, sem compor a qualificagdo, a pontuacado ou o desempate da selecdo. Os
planos de continuidade e transicdo permanecerdo exigiveis desde a proposta, com
verificacdo das medidas concretas de continuidade em caso de recuperacao judicial.

18.8. O InPACTA néo prestara fianca, aval ou garantia de obrigacées dos CLIENTES
nem se obrigara de favor. A inadimpléncia de CLIENTE n&o gera garantia automética



do Instituto em beneficio da PARCEIRA. Esta disposicdo ndo afasta as obrigacdes
proprias expressamente assumidas pelo INPACTA ou a responsabilidade por seus
atos.

19. ESTRATEGIA DE ALAVANCAGEM INSTITUCIONAL, TECNICA E
COMERCIAL

19.1. As PARTES poderao realizar demonstracdes, PoC, pilotos, ambientes
demonstrativos, estudos de caso, apresentagdes e outras acdes de estruturacgao,
validacdo ou expansao da solugao.

19.2. Cada iniciativa devera ser justificada e delimitada quanto a objetivo, custos,
responsabilidades, prazo, medicao, encerramento, uso de marca, dados, ambientes e
evidéncias.

19.3. A iniciativa ndo gera direito automatico a contratacio, repasse, ressarcimento,
exclusividade ou continuidade sem instrumento expresso.

19.4. Dados reais, credenciais, vulnerabilidades e evidéncias de CLIENTES somente
poderao ser utilizados com autoriza¢ao e controles adequados.

20. MATRIZ DE RISCOS

20.1. A matriz de riscos definitiva devera ser aprovada e anexada ao instrumento
antes da assinatura, dele constituindo parte integrante, nos termos do art. 27, § 2°, do
Regulamento. As PARTES observardao essa matriz e suas complementacdes
formalizadas. A alocagdo minima seguird o item 29.4 do Edital, com detalhamento
das dependéncias, medidas de prevencgao, gatilhos de atuacido e responsaveis nos
instrumentos executivos.

20.2. A matriz abrangera, quando aplicavel, riscos técnicos, operacionais, juridicos,
financeiros, de integridade, seguranca, protecado de dados, licenciamento,
disponibilidade, suporte, implantacao, terceiros e continuidade.

20.3. A alocacao de risco implicard o dever de prevencao, mitigacédo, resposta e
comunicagao pela PARTE responsével.

20.4. Eventos supervenientes serdao tratados de forma motivada, proporcional e
compativel com a continuidade e o regime aplicavel.

21. PROPRIEDADE INTELECTUAL, COCRIACAO, USO DE MARCA E ATIVOS
INTANGIVEIS

21.1. Permanecem com seus titulares os direitos preexistentes sobre plataformas,



codigos, bases, metodologias, modelos, algoritmos, playbooks e tecnologias.

21.2. Resultados cocriados, customizacbes e ativos desenvolvidos seréao
disciplinados no instrumento que os autorizar, com definigdo de titularidade, uso,
manutencgao, portabilidade e confidencialidade.

21.3. O CLIENTE tera direito de acesso, fiscalizacdo, extracdo e portabilidade dos
dados, relatérios e evidéncias produzidos em seu contexto, observados sigilo,
seguranca e licenciamento.

21.4. O uso de nomes, marcas, sinais, imagens ou casos de uso dependera de
autorizacao e finalidade definida.

22. LICENCIAMENTO, MODULOS E DIREITOS DE USO

22.1. A matriz de licenciamento identificard produtos, edi¢gdes, métricas, critérios de
dimensionamento por cliente, usuérios, ativos, integracdes, APls, armazenamento,
suporte e direitos incluidos.

22.2. O licenciamento sera suficiente ao funcionamento integral e aos entregaveis do
ANEXO |, conforme o escopo e o dimensionamento definidos no instrumento
executivo de cada cliente.

22.3. Nao sera admitida dependéncia de licenca, mddulo ou conector essencial
omitido da proposta.

22.4. Atualizagdes corretivas, patches, versdbes e renovacbes necessarios a
continuidade estardo abrangidos durante a vigéncia conforme a proposta e os
instrumentos aplicaveis.

22.5. A PARCEIRA respondera pela validade e suficiéncia das licencas, inclusive de
terceiros.

22.6. A matriz de licenciamento devera identificar produtos, edigdes, métricas,
critérios de dimensionamento por cliente, usuarios, ativos, integragdes, APIs,
armazenamento, suporte e direitos incluidos, e sua comprovagdao ocorrera por
documentacao oficial ou outro meio verificavel.

23. SEGURANCA DA INFORMACAO, PROTECAO DE DADOS E
CONFIDENCIALIDADE

23.1. A PARCEIRA adotara medidas técnicas, administrativas e organizacionais para
proteger confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade
e resiliéncia.

23.2. As plataformas deverao disponibilizar autenticacdo multifator, e 0os acessos
observardo menor privilégio, segregacéo de fung¢des, necessidade de conhecimento



e trilha de auditoria.

23.3. Dados, credenciais, evidéncias, relatérios € comunicagdes sensiveis seréao
protegidos em transito e, quando aplicavel, em repouso.

23.4. As PARTES manterdo sigilo sobre informacdes ndo ostensivas acessadas ou
produzidas, inclusive apds o encerramento enquanto persistir sua natureza protegida.
23.5. Incidentes, suspeitas de vazamento, acesso indevido ou indisponibilidade
relevante serdo comunicados formalmente, com contencdo, analise, mitigacao,
evidéncias e atualizacdes pertinentes.

23.6. Subcontratados observardo obrigacbes equivalentes de seguranga, sigilo e
protecao de dados.

23.7. A PARCEIRA mantera gestdo de vulnerabilidades e atualizagdo dos
componentes que utilizar na prestacao dos servicos.

23.8. Incidentes que afetem a solugcdo, os dados ou a continuidade serao
comunicados formalmente, com informacdes e atualizacdes relevantes, preservadas
as evidéncias e a cooperacao para contencdo e mitigacao.

23.9. Ap6s a homologacdo, as PARTES firmardo Termo de Confidencialidade,
conforme o art. 29 do Regulamento, sem prejuizo das obrigagcdes de sigilo ja
aplicaveis a selecédo e a PoC. O termo nao afastara a publicidade legalmente exigida
do contrato, de seus aditivos e dos atos de controle.

24. TRATAMENTO E PROTECAO DE DADOS PESSOAIS

24.1. O tratamento de dados pessoais observara a Lei n® 13.709/2018, a finalidade
parceira, necessidade, adequacgao, segurancga, prevencao, rastreabilidade e retengcao
limitada.

24.2. As funcgdes e responsabilidades das PARTES no tratamento serdo definidas
conforme a operacgéo efetivamente realizada e os instrumentos aplicaveis.

24.3. Dados pessoais, credenciais expostas e conteudos sensiveis terdo acesso
restrito as finalidades autorizadas.

24.4. Solicitacdes de titulares, incidentes e determinacbes da autoridade competente
serdo tratados de forma cooperativa, conforme as responsabilidades de cada
PARTE.

24.5. Encerrada a finalidade e observadas retencdes aplicaveis, os dados serdo
devolvidos, eliminados ou tornados inacessiveis de forma segura.

24.6. Antes do tratamento, os instrumentos aplicaveis deverdao definir, conforme a
operacao efetivamente realizada, as funcdes das PARTES, as finalidades, os
acessos autorizados, as medidas de seguranca, a retencao e o fluxo de atendimento
a incidentes e direitos dos titulares. Como diretriz, o CLIENTE atuara como



controlador dos dados de seus sistemas e das finalidades de seguranca por ele
definidas; a PARCEIRA atuara como operadora ou suboperadora na execucao de
instrugbes documentadas. O papel do InPACTA sera definido por operacéo,
distinguindo a atuagédo sob instrucbes do CLIENTE das finalidades préprias de
governanga e cumprimento de obrigagdes. Antes de qualquer tratamento, o
instrumento executivo confirmara esses papeéis segundo as atividades efetivas,
exigira o registro das operacdes e prevera relatério de impacto a protecao de dados
nas implanta¢des de risco elevado e nas demais hipdteses exigiveis.

24.7. E vedado a PARCEIRA e aos terceiros por ela utilizados reutilizar dados,
evidéncias ou telemetria dos CLIENTES para treinamento de modelos de inteligéncia
artificial ou para finalidades proprias alheias a execugao autorizada.

25. ARMAZENAMENTO, RETENCAO, BACKUP, PORTABILIDADE E
CONTINUIDADE

25.1. A solugdo manterd armazenamento compativel com histéricos, evidéncias,
alertas, investigacoes, relatérios e auditoria.

25.2. A politica de retencéo serd documentada e coerente com finalidade, criticidade,
obrigagdes e determinagdes do responsavel pelos dados.

25.3. Expurgo e descarte serdo governados, rastreaveis e seguros.

25.4. A PARCEIRA mantera backup, contingéncia, recuperacdo e testes de
restauragao dos componentes sob sua responsabilidade.

25.5. O plano de continuidade contemplara indisponibilidade, perda de conectividade,
comprometimento de credenciais e incidentes.

25.6. Dados, logs e historicos necesséarios permanecerdo acessiveis durante a
vigéncia e serao disponibilizados na transicao.

25.7. Retencdes especificas determinadas pelo responsavel pelos dados serao
documentadas e observadas, sem prejuizo do expurgo seguro ao término da
finalidade.

26. SUPORTE, MANUTENCAO, SLA E IMR

26.1. A PARCEIRA mantera central de atendimento com registro, classificacéo,
acompanhamento, escalonamento, comunicagéo e encerramento.

26.2. O parametro documentado para ocorréncias criticas € inicio da investigacdo em
até 2 horas, relatério preliminar em até 24 horas e regime 24x7x365. Os niveis de
servico das demais criticidades, os marcos de contagem, as exclusbes e as
consequéncias serdo definidos no instrumento executivo de cada implementagéo
antes do inicio da operacéao.



INICIO DA RELATORIO
CRITICIDADE INVESTIGACAO PRELIMINAR REGIME
Critica Até 2 horas Até 24 horas 24x7x365
Conforme
Conforme . .
. Conforme instrumento | criticidade e
Alta instrumento :
) executivo cobertura
executivo
aprovadas
Conforme
Conforme . L
, . Conforme instrumento | criticidade e
Média instrumento :
. executivo cobertura
executivo
aprovadas
Conforme
Conforme . L
. . Conforme instrumento | criticidade e
Baixa instrumento :
. executivo cobertura
executivo
aprovadas

26.3. Ocorréncias serao classificadas segundo impacto, urgéncia, risco e alternativa
operacional. Nenhum prazo ainda nao definido produzira obrigacao, glosa ou sancao
até sua aprovacgao e formalizagcao no instrumento executivo aplicavel.

26.4. O suporte compreenderda diagndstico, orientacdo, correcao, atualizagao,
restauracdo, analise de causa e documentacéo.

26.5. A manutencao preservara compatibilidade, seguranca, histérico, integracées e
continuidade.

26.6. O desempenho sera acompanhado por disponibilidade, prazos, qualidade,
efetividade, reincidéncia e pendéncias, conforme IMR quando adotado.

27. CAPACITACAO E TRANSFERENCIA DE CONHECIMENTO

27.1. A PARCEIRA apresentara plano de capacitacdo compativel com os perfis
indicados.

27.2. A capacitacdo abrangera plataformas, alertas, indicadores, casos, relatérios,
acessos, integragdes, seguranca e escalonamento.

27.3. Serao fornecidos materiais, guias, manuais e registros das capacitacoes.

27.4. Atualizagdes relevantes serao acompanhadas de orientacdo complementar.
27.5. A transferéncia de conhecimento ocorrera durante a execucao e sera reforgcada
na transicao.

28. RELATORIOS, EVIDENCIAS E GOVERNANCA DOCUMENTAL



28.1. A PARCEIRA disponibilizara alertas, notificacdes, atendimentos, evidéncias,
recomendagdes e pendéncias durante a execugao.

28.2. Mensalmente, apresentara relatério técnico e executivo consolidado com
indicadores, riscos, vulnerabilidades, exposicdes, inteligéncia, incidentes, acdes e
recomendacoes.

28.3. Incidente relevante gerara comunicacao imediata e, quando aplicavel, relatério
com linha do tempo, evidéncias, analise e medidas.

28.4. Relatérios e indicadores deverdo ser rastreaveis aos registros de origem e
permitir fiscalizacao, priorizacéo, avaliacdo de desempenho e prestacao de contas.
28.5. Reunides de governanca serdao registradas com participantes, decisoes,
responsaveis, prazos, riscos e plano de acao.

28.6. Os indicadores acompanhardo, conforme aplicavel, volume, criticidade,
tendéncia, recorréncia, tratamento, disponibilidade, SLA e efetividade, com
rastreabilidade as evidéncias de origem.

29. ALTERACOES, EVOLUGOES, SUBSTITUICOES E GOVERNANCA DE
MUDANCAS

29.1. Mudancgas relevantes de arquitetura, integracdo, versao, retencao,
licenciamento, seguranga ou operagao seguirdo processo documentado de
avaliagcao, autorizacgao, teste, reversdo e comunicagao.

29.2. Substituicdo de produto, modulo ou componente dependera de comprovagao
de equivaléncia ou superioridade e preservara funcionalidades, integragéao,
seguranca, desempenho, histérico e direitos.

29.3. Nao serdo admitidas alteragées que reduzam requisitos obrigatorios, o escopo
efetivamente pactuado no instrumento executivo, o0 licenciamento, a
interoperabilidade ou a responsabilidade técnica.

29.4. Atualizagbes serdo planejadas e executadas de modo a reduzir risco de
indisponibilidade e perda de dados.

29.5. Substituicbes por obsolescéncia, descontinuidade ou fim de suporte
dependerédo de comprovacao de equivaléncia ou superioridade e ndo poderao reduzir
funcionalidades, integracdes, segurancga, desempenho, histérico ou direitos.

30. MEDICAO, FISCALIZACAO, GLOSAS E NAO CONFORMIDADES

30.1. A fiscalizagdo acompanhara disponibilidade, atendimento, prazos, incidentes,
relatérios, qualidade, integracdes, seguranca, evidéncias e cumprimento das
obrigagoes.



30.2. A medicdo utilizara os entregaveis, indicadores, SLA, IMR, registros e critérios
constantes dos instrumentos aplicaveis.

30.3. Nao conformidades serdo registradas com descricdo, evidéncia, criticidade,
responsavel, prazo e condigdo de encerramento.

30.4. Glosas e demais consequéncias observardo previsdo documental,
proporcionalidade, motivacao e os procedimentos cabiveis.

30.5. A fiscalizacdo ndo exclui nem reduz a responsabilidade da PARCEIRA por
falhas, vicios, omissdes ou danos.

30.6. Medicao, aceite, glosa e pagamento ou repasse, quando aplicaveis, deverao
manter coeréncia com o0s entregaveis, o dimensionamento de cada instrumento
executivo, o licenciamento, os indicadores e as evidéncias previstos nos documentos
integrantes.

31. DESCUMPRIMENTO, INFRACOES E SANCOES

31.1. O descumprimento de obrigacées técnicas, operacionais, de seguranca,
confidencialidade, suporte, prazo, qualidade, licenciamento, continuidade ou protecéao
de dados podera ensejar as consequéncias previstas no Edital, neste Instrumento,
nos instrumentos especificos e na legislagdo aplicavel. Antes da assinatura, o
instrumento definitivo devera tipificar os descumprimentos e as sancdes cabiveis,
graduando objetivamente suas consequéncias segundo a gravidade, o impacto, a
reincidéncia e a proporcionalidade, com bases de calculo, valores ou percentuais
quando aplicaveis, sem importacdo automatica de penalidades de outro regime.

31.2. A aplicagdo de medida observara a natureza, a gravidade, o impacto, a
reincidéncia, as circunstancias, a cooperacao e os procedimentos de defesa cabiveis.
O instrumento definitivo fixara, antes da assinatura, os prazos de defesa e de recurso
cabiveis, as autoridades responsaveis e o procedimento de apuragdo. A
comunicacdo sera escrita, com identificacdo dos fatos, das evidéncias e da
consequéncia proposta, acesso aos elementos pertinentes e decisdo motivada,
assegurados contraditorio e ampla defesa.

31.3. A correcdo da irregularidade n&o afasta, por si s6, a apuracdo de
consequéncias decorrentes do periodo de descumprimento.

31.4. Sancdo ou rescisdao nao afasta confidencialidade, seguranca, portabilidade,
transicao, prestacdo de contas e responsabilizagao cabiveis.

32. RESPONSABILIDADE POR ViCIOS, DANOS E DIREITO DE REGRESSO

32.1. Cada PARTE respondera pelos danos decorrentes de seus atos, omissoes,



descumprimentos e riscos assumidos, conforme o regime aplicavel.

32.2. A PARCEIRA respondera por vicios, falhas, incompatibilidades,
vulnerabilidades introduzidas, perda de dados ou indisponibilidade atribuiveis aos
componentes e servicos sob sua responsabilidade.

32.3. A utilizacao de fabricantes, provedores, integradores ou terceiros ndo afasta a
responsabilidade da PARCEIRA perante o INPACTA e o CLIENTE.

32.4. O direito de regresso sera preservado quando uma PARTE suportar prejuizo
imputavel a outra ou a terceiro sob responsabilidade desta.

33. SUBCONTRATACAO, TERCEIROS E PROFISSIONAIS MOBILIZADOS

33.1. A subcontratagdo somente sera admitida nos limites do Edital e dos
instrumentos aplicaveis, sem transferéncia da responsabilidade principal da
PARCEIRA.

33.2. A PARCEIRA assegurara que terceiros observem requisitos de qualificacao,
segurancga, sigilo, protecdao de dados, integridade, acesso e continuidade
equivalentes.

33.3. A PARCEIRA mantera identificacdo e governanca dos terceiros relevantes,
inclusive fabricantes, licenciadores, provedores e suboperadores.

33.4. Restricoes do instrumento entre a PARCEIRA e terceiros ndo poderdo ser
opostas para justificar descumprimento perante o INPACTA ou o CLIENTE.

34. RESCISAO, EXTINCAO E ENCERRAMENTO

34.1. O Instrumento podera ser encerrado nas hipoteses previstas nos instrumentos
aplicaveis, mediante motivacdo e observancia dos procedimentos cabiveis. A perda
superveniente de condi¢cdo de qualificacdo observara a condicao resolutiva do item
5.6 e o procedimento de defesa da clausula 31.

34.2. O encerramento considerara gravidade, possibilidade de correcao, continuidade
dos servigos, seguranca, protecao de dados, interesse institucional e riscos aos
CLIENTES.

34.3. A extincdo né&o prejudica obrigacbes de confidencialidade, responsabilizacao,
prestacao de contas, devolucao de ativos, portabilidade, retencéo e transicao.

34.4. As PARTES cooperardo para evitar interrupcao abrupta, perda de evidéncias,
exposicao de dados ou comprometimento de controles de seguranca.

35. TRANSICAO, PORTABILIDADE E ENCERRAMENTO ASSISTIDO

35.1. A PARCEIRA executara plano de transicdo destinado a preservar continuidade,



portabilidade, histérico, seguranca e rastreabilidade.

35.2. A transicao incluira inventarios, configuracdes, casos, alertas, evidéncias,
indicadores, relatérios, auditoria, integracdes, matriz de licenciamento, registros de
suporte e documentagao.

35.3. Dados serédo fornecidos em formatos estruturados, abertos ou amplamente
utilizados, acompanhados da documentagdo necessaria.

35.4. A PARCEIRA apoiara transferéncia de conhecimento, revogacao de credenciais
e desativacao segura de integracoes.

35.5. Ap6s o0 encerramento e observadas retengdes aplicaveis, copias
remanescentes serdo eliminadas ou tornadas inacessiveis de forma segura.

36. COMUNICACOES E REGISTRO DE OCORRENCIAS

36.1. Comunicacdes formais, notificacdes, ordens de servico, ocorréncias, defesas,
manifestacdes, glosas, aceites e decisbes serdo realizadas por escrito em canal
institucional definido.

36.2. Reunides relevantes serdo reduzidas a termo, ata, relatério ou registro
eletrénico equivalente.

36.3. As PARTES manterdo atualizados seus representantes, pontos focais,
enderecos e canais formais.

36.4. Comunicagdes criticas de seguranca utilizardo os canais e fluxos de
escalonamento aprovados, sem prejuizo do registro formal.

37. GESTAO E FISCALIZACAO CONTRATUAL

37.1. O InPACTA designaré representantes para acompanhar e fiscalizar a execucao
da parceria.

37.2. A gestao verificara obrigacdes, recursos, equipe, licengas, suporte, seguranca,
documentacao, entregaveis, SLA, IMR e demais elementos necessarios.

37.3. Os representantes poderdo solicitar esclarecimentos, evidéncias, correcoes,
planos de acdo e demais providéncias previstas nos instrumentos.

37.4. A fiscalizagdo ndo exclui nem reduz a responsabilidade da PARCEIRA.

38. RESOLUCAO DE CONTROVERSIAS

38.1. As PARTES buscardao solucdo consensual por comunicacdo formal, reunidao
técnica, negociacéo institucional ou outro mecanismo adequado.

38.2. Persistindo o impasse, serdao adotados os meios de solugcao admitidos pelo
regime aplicavel e definidos no instrumento definitivo. A escolha do mecanismo sera



expressa no contrato antes da assinatura, conforme o art. 30 do Regulamento,
vedada a permanéncia de remissao generica no instrumento assinado.

38.3. Fica eleito o foro da Comarca de Maringa/PR, sem prejuizo de competéncia
legal de observancia obrigatoria.

39. DISPOSICOES GERAIS

39.1. A legislacao brasileira regera este Instrumento.

39.2. Os casos omissos serdo resolvidos a luz do Edital, dos Anexos, da proposta
aprovada, do Regulamento DIR_EXEC/InPACTA n® 001/2025, da Lei n® 13.303/2016
na extensdo adaptada nele prevista, dos demais normativos internos aplicaveis, dos
preceitos de Direito Privado e da legislacao material incidente.

39.3. A tolerancia quanto ao descumprimento ndo constituira novagao, renuncia ou
alteracgao tacita.

39.4. A invalidade de uma disposicdo nao prejudicara as demais, devendo-se
preservar a finalidade do instrumento quando juridicamente possivel.

39.5. Em conflito entre documentos, a interpretacédo preservara integridade do obijeto,
seguranca, continuidade e coeréncia entre proposta, PoC, execucdo, medicao, aceite
e transicao, prevalecendo o requisito técnico especifico do ANEXO | quando mais
aderente ao objeto.

39.6. A PARCEIRA nao poderéa opor limitagdo assumida com terceiro para deixar de
cumprir obrigacao perante o INPACTA ou o CLIENTE.

39.7. Cessao ou transferéncia de direitos e obrigacdes dependera de consentimento
e formalizacao, ressalvadas hipbteses admitidas.

39.8. Permanecem validas ap6s o término as obrigacbes de segurancga,
confidencialidade, integridade, rastreabilidade, transicao, portabilidade e colaboragao
necessarias a protecdo do interesse publico e a continuidade da SOLUCAO
INTEGRADA PARA CIBERSEGURANCA.

39.9. O contrato e seus aditivos serdo publicados no sitio institucional do InPACTA,
nos termos do art. 29, §§ 4° e 5° do Regulamento. Eventuais restricbes deverao
individualizar e justificar as informacdes legitimamente sigilosas, sem ocultar atos
sujeitos a publicidade e ao controle.

Maringa/PR, data da assinatura eletronica.

INSTITUTO DE PROJETOS AVANCADOS PARA CIDADES, TECNOLOGIA E
ADMINISTRACAO — InPACTA

Representante legal

PARCEIRA

Representante legal



Procuradoria Juridica do INnPACTA
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Documento assinado eletronicamente por Cristiane Regina de Camargo Hasegawa,
Diretor(a)-Presidente do INPACTA, em 09/10/2026, as 18:03, conforme horario oficial de
Brasilia, com fundamento na Medida Proviséria n? 2200-2, de 24 de agosto de 2001 e Decreto
Municipal n® 871, de 7 de julho de 2020.
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